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Synteza

Polska oceniana jest wysoko pod wzgle-
dem cyberbezpieczefistwa. W rankingu
NCSI zajmujemy bardzo dobrq 11. lokate,
za$ portal Comaritech wsréd najbardziej
zagrozonych krajéw Polske wymienia na
59. pozycji sposrod 75 krajéw.

W dobie narastajgcych napie¢ geopoli-
tycznych nikt nie jest bezpieczny. Wraz
z roshgcym znaczeniem polityczno-go-
spodarczym Polski, a takze w kontekscie
napasci Rosji na Ukraine, ro$nie potencjal-
ne zagrozenie atakami cyberprzestgpcow
zarébwno na poziomie publicznych instytu-
cji, jak i indywidualnych obywateli. Majgc
Swiadomos¢ znaczenia cyberbezpieczef-
stwa na szczeblu publicznym np. w Izraeluy,
na Tajwanie, czy w Estonii, Polska juz dzi§
powinna zwraca¢ uwage na tego rodzaju
zagrozenia i aktywnie sie do nich przygo-
towywag, czerpigc z gotowych wzorcow.
Niestety, w ostatnich latach Polsce nie
udato sie unikngé kilku spektakularnych
wpadek w zakresie cyberbezpieczenstwa.
Dotyczyty one gtébwnie instytucji panstwo-
wych i firm obstugujgcych infrastrukture
krytycznq. Mowa np. o wycieku danych do-
tyczqcych polskiego uzbrojenia, wycieku
tajnych danych z KPRM, czy o wiamaniach
do systemoéw kontroli ruchu pociggoéw.
Nalezy zaznaczy€, ze stabos¢ polskiego

systemu moze by¢ wykorzystywana przez
obce stuzby wywiadowcze.

Rowniez polskie firmy czesto znajdujq sie
na celowniku hakeréw. Przyktadowo atak
na CD Projekt Red doprowadzit do wycieku
catych kodoéw zrédtowych gier tworzonych
przez studio, a takze wielu krytycznych infor-
macji dotyczgcych funkcjonowania spofki.
Skoro najwigksze firmy mogq pas¢ ofiarg
atakoéw, trudno dziwi¢ sie obawom tych
nalezqgcych do sektora MSP, ze nie bedq
w stanie nadqzy¢ z inwestycjami w srodki
cyberbezpieczefistwa odpowiednie do
zmieniajgcych sie czaséw.

Polscy obywatele korzystajqg z dobrze za-
bezpieczonych ustug cyfrowych, ale nie sq
wolni od ryzyka. Przestgpcom trudno jest
przeprowadzaé ,tradycyjne” cyberataki np.
na nasze konta bankowe ze wzgledu na ich
zaawansowane zabezpieczenia. Zmuszeni
sq do korzystania z wszelkiego rodzaju me-
tod manipulacji i socjotechniki.
Najwieksze wyzwanie dla cyberbezpie-
czenstwa nie dotyczy procedur, systemow,
czy regulacji, a Swiadomosci zagrozen. Az
60 proc. naruszen systemoéw ma w sobie
element inzynierii spotecznej. To wiasnie na
btedach ludzkich zerujg najczesciej prze-
stepcy i to wiadnie one najczesciej prowadzq
do przetamania systeméw bezpieczenstwa.
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1. Polska na swieczniku

e Wraz ze wzrostem znaczenia gospodar-
czego Polski rosnie pozycja naszych firm
nie tylko w regionie, ale i na Swiecie. Pol-
skie instytucje, firmy i obywatele coraz
czesciej bedqg obierane za cel przez cyber-
przestepcow.

Polska po odzyskaniu petnej niezaleznosci
przeszia bardzo dtugq droge od zacofanego,
postsocjalistycznego kraju zmagajgcego sie
z problemami transformaciji z gospodarki cen-
tralnie sterowanej
poprzez gospodar-
ke wolnorynkowq o
niskim PKB, wysokim
bezrobociu i inflacji
az do jednego z lide-
réw regionu, a nawet Europy. Jeszcze w 1989 r.
PKB per capita Polski wynosito zaledwie 32,7 proc.
niemieckiego'. Dla poréwnania ten sam wskaz-
nik dla Ukrainy wynosit 43,4 proc., Estonii — 43,2
proc., a dla Wegier — 48,8 proc. Obecnie zgodnie
z danymi Eurostatu za 2022 r. Niemcy w stosunku
do &redniej unijnej posiadajg PKB per capita na

Armia, instytucje publiczne i urzedy
moggq stac sige celem atakéw majqgcych
pozyskaé informacje tajne i kluczowe
dla bezpieczenstwa naszego kraju
oraz Sojuszu Pétnocnoatlantyckiego.

poziomie 117 proc., za$ Polska — 79 proc.2 Zgodnie
z danymi Miedzynarodowego Funduszu Walu-
towego nasz kraj jest 6. najwiekszq gospodarkq
Unii Europejskiej i 22. na Swiecie®.

Wraz ze wzrostem znaczenia gospodarcze-
go Polski rosnie pozycja naszych firm nie tylko
w regionie, ale i na $wiecie. Rosnie takze na-
sze znaczenie na mapie politycznej, zwiaszcza
w kontekscie roli, jakqg odgrywamy, pomaga-
jac Ukrainie w obronie przed inwazjg Federacji
Rosyjskiej. Nie bez
znaczenia sq rowniez
plany modernizaciji
naszych sit zbrojnych,
ktére mogqg uczyni¢
z naszego kraju naj-
silniejszq armie w Unii Europejskiej* i kluczowego
gracza w tej czesci Swiata w NATO, co wigzac sie
bedzie z dalszym zacie$nianiem strategicznego
sojuszu Polski z USA. Wszystkie te czynniki mogq
jednak prowadzi¢ do zwigkszania sie zagrozen dla
naszego kraju. Bedqc ,na Swieczniku”, z pewnosciq
zaczniemy przyciggac¢ uwage réznych sit dzia-

! https:/[zpp.net.pl/wp-content/uploads/2023/07/14.07.2023-Raport-ZPP-1992-2022.-Najlepszy
-czas-Polski.pdf, (dostep na dzien 08.11.2023 r.).

2 https:/[forsal.pl/gospodarka/pkb/artykuly/8687674,ile-wynosilo-pkb-na-mieszkanca-w-ue-
w-2022-r-eurostat-podal-wstepne-wyniki.html, (dostep na dzien 08.11.2023 r.).

3 https://www.imf.org/en/Publications/WEO/weo-database/2023/April, (dostep na dzieh 08.11.2023 r.).

a https://WW\sv.poIitico.eu/crticle/europe—militclry—superpower—polond—army, (dostep na dzien
08.11.2023 r.).




tajgcych na Swiecie. Armia, instytucje publiczne
i urzedy mogq sta¢ sie celem atakédw majqg-
cych pozyska¢ informacje tajne i kluczowe dla
bezpieczenstwa naszego kraju oraz Sojuszu Pot-
nochoatlantyckiego. Polskie firmy mogq stac sie
celem szpiegostwa korporacyjnego, czy kradziezy
wiasnosci intelektualnej, danych oraz pieniedzy.
Polscy obywatele natomiast, z uwagi na rosngce
zarobki, mogq przyciqga¢ uwage ztodziei. O ile
jeszcze kilkanascie lat temu kradziez tajnych
informacji panstwowych, czy korporacyjnych ko-
jarzyta sig nam gtéwnie z filmami szpiegowskimi,
a kradziez pieniedzy przecigtnego obywatela ze

Odporni na cyberataki? Poziom bezpieczeAstwa cyfrowego Polski

zwyktymi przestepcami, to dzi§ zjawiska te wy-
stepujq powszechnie w Internecie. To wzrostowi
cybernetycznych zagrozef w naszym kraju po-
stanowiliSmy sig przyjrze€ w niniejszym raporcie,
aby odpowiedzie€¢ na pytania, czy mamy sig
czego obawiag, jak wypadamy na tle innych
panstw i co mozemy zrobi€, aby sie lepiej zabez-
pieczy€ na przyszto$¢€. Na Swiecie trwajq obecnie
bardzo intensywne konflikty na cybernetycznym
polu walki, ktérym powinniémy sie przyglqdaé
i zastanowic sig, jak mozemy przygotowac sig
na podobne scenariusze.
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2. Czym jest cyberbezpieczenstwo?

e Komisja Europejska oraz agencja ENISA
wskazujg na osiem najpowazniejszych
zagrozei w tym zakresie: ransomwa-
re, malware, zagrozenia socjotechniczne,
zagrozenia dostepnosci sieci, zagrozenia
dla danych, dezinformacja, blokada ustug,
atak na taficuchy dostaw.

1) Technologie cyfrowe - szanse i zagrozenie

W ciqgu ostatnich dziesiecioleci $wiat przezywa
prawdziwg rewolucje technologiczng. Techno-
logie coraz silniej ingerujg w kazdqg dziedzing
naszego zycia, a wraz z pojawieniem sig Internetu
staty si¢ powszechnym elementem codziennosci
kazdego z nas. Ma to oczywiscie niezwykle istotne
korzysci. Przede wszystkim jeszcze nigdy Swiat
nie byt tak blisko siebie — dzi§ mozemy rozma-
wiac z kazdg osobq, w kazdym zakqgtku swiata
i wymienia¢ sig informacjomi w ,czasie rzeczy-
wistym”. Mamy dostep do wszelkich zasobéw
wiedzy ludzkosci, dzieki czemu edukacja stata sie
powszechna, a rozwéj spoteczny i technologiczny
stale przyspiesza.

Niestety, gwattowny rozw6j technologii cyfro-
wych wigze sie réwniez z zupetnie nowym ro-
dzajem ryzyka, z ktérymi musimy sie mierzy¢.

Ryzyka te dotyczq zaréwno oséb indywidualnych,
przedsiebiorstw i instytucji, jak i catych pafstw.
Technologie cyfrowe dajg nam niezmierzone
mozliwosci, ale to co jest korzyScig na co dzien,
w pewnych warunkach moze generowac sytu-
acje zagrazajqce bezpieczefistwu. Dla przyktadu
bankowos¢ internetowa zrewolucjonizowata
zarzgdzanie naszymi personalnymi finansami,
ale z drugiej strony stworzyta ryzyko nieupraw-
nionego dostgpu do naszych srodkédw osobom,
ktére skutecznie korzystajq z luk w systemach
zabezpieczeh banku. Kradziez srodkdéw z kon-
ta moze by€ bardzo dotkliwa dla osoby, ktéra
padta ofiarq przestgpstwa, ale skala ryzyka jest
znacznie wigksza. We wspbdtczesnym Swiecie
systemy informatyczne istniejq przeciez w kaz-
dej firmie i organizacji, a takze stuzq obstudze
infrastruktury krytycznej. Odpowiadajq réwniez
za bezpieczenhstwo ruchu drogowego, wodnego,
czy lotniczego w wielu panstwach. Sqg one takze
obecne bezposrednio w obronnoscii wojskowo-
§ci. Trudno zatem przeceni€ ryzyko naruszenia
tego rodzaju systemow we wszelkiego rodzaju
atakach hybrydowych i terrorystycznych.

Systemy informatyczne, ktére stuzg nam na co
dzien sq narazone na réznego rodzaju zagroze-
nia, a ochrona przed nimi okreslana jest zbior-
czo jako cyberbezpieczenstwo. W powszechnym




uzyciu uzywa sie réznych definicji tego zjawiska,
np. amerykafska agencja CISA zajmujgca sie
tym tematem podaije, ze:

Cyberbezpieczenstwo to sztuka ochrony sieci,
urzqgdzen i danych przed nieautoryzowanym
dostepem lub wykorzystaniem w celach prze-
stepczych oraz praktyka zapewniania poufnosci,
integralnosci i dostgpnosci informacji®.

Stownik Cambridge podaje z kolei, ze:

Cyberbezpieczenstwem sq dziatania podej-
mowane w celu ochrony osoby, organizacji lub
kraju oraz ich informacji komputerowych przed
przestepstwami lub atakami przeprowadzany-
mi za posrednictwem Internetu®.

Odporni na cyberataki? Poziom bezpieczefistwa cyfrowego Polski

Wreszcie EY Polska na swojej stronie internetowe;j
postuguije sie nastepujgcq definicjq:

Cyberbezpieczenstwo to ochrona danych
i systemoéw wewnetrznych przed zagrozenia-
mi, jakie niosq za sobq cyberataki. W takiej
definicji miesci sig nie tylko technologia, lecz
takze caty proces, ktéry kontroluje i ochrania
sie¢, programy i urzqdzenia. Najwazniejszym
celem zapewnienia bezpieczernstwa w sieci jest
zmniejszenie ryzyka atakéw cybernetycznych
oraz skuteczna ochrona przed nieuprawnionym
wykorzystaniem danych i programoéw’.

5 https://www.cisa.gov/news-events/news/what-cybersecurity, (dostep na dzief 08.11.2023 r.).
e https://dictionary.cambridge.org/dictionary/english/cybersecurity, (dostep na dzief 08.11.2023 r.).
7 https://www.ey.com/pl_pl/cybersecurity/cyberbezpieczenstwo-jak-zadbac-o-bezpieczenstwo-

w-sieci, (dostep na dzien 08.11.2023 r.).
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2) Rodzaje zagrozen w sieci systemow informatycznych. Komisja Europejska

oraz agencja ENISA wskazujg na 8 najpowazniej-
Majgc Swiadomos$¢ tego, czym jest cyberbezpie- szych zagrozeh w tym zakresie®. Warto zapoznaé
czehstwo i jak wazne jest ono dla catego spo- sie z tymi pojeciami dla lepszego zrozumienia
teczenstwa we wspdiczesnych czasach, nalezy  niebezpieczenstw opisanych w dalszych cze-
ustali€, jakie sq najwazniejsze zrédta zagrozefidla  Sciach raportu.

8 https://www.europarl.europa.eu/news/en/headlines/society/20220120ST021428/ cybersecurity
-main-and-emerging-threats?&at_campaign=20234, (dostep na dzien 08.11.2023 r.); ENISA
Threat Landscape 2022.

Ransomware

W atakach tego rodzaju hakerzy przejmujq kontrole nad czyimi§ danymi i zqdajq okupu za przy-
wrbcenie do nich dostepu. Stowo to pochodzi od zbitki stow ,ransom” — okup i ,software” — oprogra-
mowanie. Atak nastepuje za pomocq ztosliwego oprogramowania, przewaznie tak zwanego ,konia
trojanskiego”. Pozniejszy dostep do danych przez prawowitego uzytkownika moze by¢ utrudniony
(blokade moze zdjqé specjalista w serwisie) bqgdz niemal niemozliwy (w przypadku zastosowania
zaawansowanego ztosliwego oprogramowania). Ten rodzaj ataku na system informatyczny prze-
biega poprzez wykorzystanie luki w ustudze sieciowej (w wyniku stosowania np. niewystarczajgcych
zabezpieczen) bgdz btedu samego cztowieka.

Historia atakébw ransomware jest bardzo dtuga, pierwszym znanym tego rodzaju ztosliwym opro-
gramowaniem byt ,AIDS”, napisany w 1989 r. przez Josepha Poppa, ktéry ukrywat dane na dysku
uzytkownika, informujqc, ze licencja na korzystanie z tych plikdw wygasta i zgdajgc wptaty 189
dolaréw w celu ich odblokowania.

Wedtug EINSA w 2022 r. ataki ransomware, podobnie jak w latach poprzednich, byty jednym z gtéw-
nych cyberzagrozen. Wyniki badania przeprowadzonego pod koniec 2021 r.iw 2022 r. wskazujqg, ze
ponad potowa respondentdw lub ich pracownikéw padta ofiarg atakdédw ransomware. Szacuje sie,
ze w 2021 r. globalne szkody wyrzqgdzone przez oprogramowanie ransomware osiggnety wartosé
18 mld euro — 57 razy wiecej niz w 2015 r.
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Malware

Malware (od ,malicious” - ,ztosliwy” i ,software” — oprogramowanie) to ztosliwe oprogramowanie,
ktére uszkadza system bgdz wptywa w sposéb niepozgdany na jego dziatanie. Nalezg do niego
réznego rodzaju wirusy, robaki, programy szpiegujgce czy konie trojanskie.

Jest to ogdlna kategoria zagrozenia wskazana przez ENSA z uwagi na powszechno$¢ wystepowania
réznego rodzaju ztosliwego oprogramowania w sieci. Agencja wskazuje, ze po globalnym spadku
iloSci tego rodzaju programéw w czasie pandemii COVID-19 w 2020 i 2021 r,, jego wykorzystanie
wzrosto znaczqco pod koniec 2021 r, gdy ludzie zaczeli wracaé do biur. Wskazuje to posrednio, ze
programy tego rodzaju czesto sq nakierowane na infekowanie komputeréw stuzbowych w orga-
nizacjach z wykorzystaniem btedéw ludzkich.

EINSA wskazuje tez, ze wzrost liczby malware zwigzany jest ze wzrostem popularnoséci zjawiska
crypto-jackingu, czyli potajemnego i nielegalnego wykorzystania komputera ofiary do kopania
kryptowalut. Kolejnq przyczyne wzrostu iloSci tego rodzaju programoéw upatruje sie w atakach
na systemy ,Internetu Rzeczy”, czyli np. ,inteligentne domy”. W takim przypadku niepowotana
osoba moze uzyska¢ dostep np. do kamery w naszym mieszkaniu. Agencja wskazuje, ze zaledwie
w ciqgu pierwszych szesciu miesiecy 2022 r. odnotowano wigcej tego rodzaju atakéw, niz w ciggu
poprzednich czterech lat fqcznie.

Zagrozenia socjotechniczne/inzynieria spoteczna

Zagrozenia tego rodzaju koncentrujq sie na wykorzystaniu bteddw ludzkich do naruszenia systemow
bezpieczenstwa. Polegajg one na naktanianiu ofiar do otwierania ztosliwych plikdéw, wiadomosci
mailowych, wchodzenia na zainfekowane strony internetowe itp. W ten sposob uzytkownik nieswia-
domie instaluje na swoim urzqdzeniu ztoliwe oprogramowanie bqdz podaje wrazliwe dane mogqgce
stuzy¢ do kradziezy tozsamosci. Najczestszym atakami tego rodzaju jest phising, czyli podszywanie
sie pod inng osobe czy instytucje w wiadomosci e-mail w celu wytudzenia danych, np. dostepu do
konta bankowego bqdz naktanianie do pobrania zainfekowanego pliku. Czesto przestepcy wysytajq
wiadomosé¢, korzystajgc z domeny i strony do ztudzenia przypominajgcej nasz bank, proszgc np.
o zalogowanie do bankowosci internetowej. Wedtug badan cytowanych przez ENISA, niemal 60
proc. naruszei w Europie, na Bliskim Wschodzie i w Afryce zawiera element inzynierii spotecznej.

Zagrozenia dla danych

Zagrozenia polegajgce na uzyskaniu nieuprawnionego dostepu do danych i mozliwos¢ ich ujaw-
nienia sqg niezwykle powszechne i niebezpieczne we wspoditczesnej gospodarce. Dla wielu firm bez-
pieczenstwo danych jest kwestig podstawowq. Dane mogq zawiera¢ kluczowe kwestie dotyczqce
technologii, proceséw i mogq stanowi¢ o przewadze konkurencyjnej przedsiebiorstw. Zagrozenia
w tym zakresie mogq dotyczy¢ zarbwno celowych atakéw na systemy bezpieczenstwa, jak i wycieku
danych. ENISA wskazuje, ze gtbwnym motywem dziatalnosci cyberprzestepcodw jest chec zarobku,
ale w okoto 10 proc. przypadkdw jest nim szpiegostwo.
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Denial of Services

Zagrozenia dotyczqce dostepnosci do ustugi rébwniez sq jednymi z najbardziej powszechnych.
Obecnie ataki majq charakter Distributed Denial of Services (DDoS), czyli prowadzone sq z wielu
miejsc/urzqdzen jednoczesénie. Powodujg one brak mozliwosci skorzystania z okre§lonych systemow
bqdz catej infrastruktury. Dotykajq zaréwno sieci mobilnych, jak i podigczonych do nich urzgdzen.
Obecnie roénie ich popularnosé¢ jako srodkédw wykorzystywanych w tak zwanych dziataniach hy-
brydowych np. w cybernetycznej wojnie rosyjsko-ukraifiskiej, w konflikcie izraelsko-palestynskim,
czy w chifiskich atakach na Tajwan.

Zagrozenia dostepnosci do Internetu

W przeciwienstwie do atakédw Denial of Services, w tym przypadku celem jest uniemozliwienie
uzytkownikom dostgpu do samej sieci, najczesciej poprzez przejgcie lub zniszczenie infrastruktury.
Tego rodzaju dziatania sq obserwowane w trakcie trwajgcej wojny rosyjsko-ukrainskie;j.

Dezinformacja

Jest to zagrozenie, ktoére potqczone jest ze wzrostem popularnosci wszelkiego rodzaju mediéw
spotecznosciowych. Czesto sqg one wykorzystywane w kampaniach rozpowszechniajqgcych dezin-
formacje (celowo sfatszowane informacije), jak i rozpowszechniajgcych btedne informacije. Czesto
tego rodzaju dziatania majg na celu szerzenie strachu i niepewnosci. Sq powszechnie stosowane
chocby w ,wojnie cybernetycznej” i majg obecnie bardzo duze znaczenie.

Ataki na tancuchy dostaw

Jest to atak majgcy na celu zaburzenie relacji i wspotpracy miedzy dostawcami i odbiorcami. Po-
lega miedzy innymi na podwazeniu wzajemnego zaufania migdzy stronami i moze by¢€ niezwykle
niebezpieczny dla Swiatowego obrotu gospodarczego.

Z badah przeprowadzonych przez Europejskq - Ustugi (12 proc.),
Agencje do spraw Cyberbezpieczefistwa wynika, - Finanse/bankowosé (9 proc.),
ze w Unii Europejskiej na powyzsze zagrozenia «  Zdrowie (7 proc.)®.
najbardziej narazone sq nastepujgce podmioty
(procentowy udziat w ogéle zdarzen dotyczqcych
naruszenia cyberbezpieczenstwa):

Administracja publiczna/rzqd (24 proc. zgto-

szonych incydentéw),

Dostawcy ustug cyfrowych (13 proc.),

Osoby indywidualne/ogét spoteczenstwa

(12 proc.),

o https://www.europarl.europa.eu/news/en/headlines/society/20220120ST021428/cybersecurity
-main-and-emerging-threats?&at_campaign=20234, (dostep na dzien 08.11.2023 r.).
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3. Cyberbezpieczenstwo w Polsce
i na Swiecie - osoby fizyczne,
organizacje i panstwo

e Informacje o naruszeniach cyberbezpie-
czenstwa w kontekscie oséb fizycznych
w Polsce zbiera choéby CERT Polska, ktory
w 2022 r. zarejestrowat 39 683 incydenty
cyberbezpieczenstwa. To 34-procentowy
wzrost w stosunku do ubiegtego roku.
e Polska znajduje sie w gronie najczesciej
atakowanych cybernetycznie panstw
w Europie. Przyktadowo przecietna polska
organizacja (taka, jak przedsigbiorstwo)
byta w czerwcu 2022 r. atakowana Srednio
938 razy.
e Obecnie Polska nie nalezy do Scistej czo-
téwki najczesciej atakowanych panstw. Ten
~przywilej” zgodnie zdanymi BlackBerry na-
lezy kolejno do Stanéw Zjednoczonych (az
65 proc. atakéw), Japonii (8 proc.), Brazylii
(6 proc.), Kanady (5 proc.), czy Australii
i Meksyku (po 4 proc.)®.

Rosnqca rola gospodarcza i polityczna Polski
wiqze sie zrosnqcym zagrozeniem cybernetycz-
nym. Poniewaz istnieje zalezno§¢ miedzy stop-
niem rozwoju gospodarczego a rolg systemow
informatycznych w danym kraju, z pewnosciq

Polska jest w gronie panstw, w ktorych bezpie-
czehstwo cybernetyczne petni szczegdlnie wazng
funkcije, ktéra z czasem bedzie sie jedynie zwiek-
szata. Kwestii tej z pewnosciq nalezy przyjrzet sie
zaréwno z perspektywy przecietnego obywatelq,
jak i organizacji (gtownie przedsigbiorstw) oraz
catego panstwa.

1) Osoby fizyczne

Z catq pewnosciq indywidualni uzytkownicy sqg
najpowszechniejszg grupq korzystajgcq z sieci,
a tym samym sqg narazeni na najbardziej zrézni-
cowane zagrozenia, ktére mogq wptyng¢€ naich
osobistq sytuacje. Praktycznie niemozliwe jest
doktadne oszacowanie iloéci niebezpiecznych
zdarzen i incydentéw w tej grupie podmiotéw.
Niemniej jednak warto postuzy¢ sie dostepny-
mi danymi z zastrzezeniem, ze faktyczna ilos€
incydentéw z pewnosciq jest znacznie wigksza.
Informacje o naruszeniach cyberbezpieczef-
stwa w Polsce zbiera chocby CERT Polska, ktory
w 2022 r. wytypowat 115 164 zgtoszenia, z ktérych
zarejestrowat 39 683 incydenty cyberbezpieczen-
stwa. To 34-procentowy wzrost w stosunku do

10 https://www.blackberry.com/content/dam/bbcomv4/global/pdf/0408-Threat-ReportV17.pdf,

(dostep na dzien 08.11.2023 r.).



ubiegtego roku. Najczesciej zgtaszanymi proble-
mami byty oszustwa komputerowe, szczegdinie
phishing. Az 64 proc. (25 645 przypadkéw) in-
cydentbéw zarejestrowanych przez CERT Polska
stanowit witasnie ten rodzaj zagrozenia. Samych
zgtoszen dokonanych przez internautéw byto
82 830. Najpopularniejszymi rodzajami phishingu
byto podszywanie sie pod znane marki dziatajgce
na polskim rynku — InPost, Dacebook i Vinted. Dru-
gim najpopularniejszym zagrozeniem, zdaniem
CERT Polska, byto szkodliwe oprogramowanie
(15 433 zgtoszenia i 3409 incydentbw), zas trzecim
wiamania do systemow informatycznych i kont
pocztowych™.

Skale zagrozen dla polskich internautow prezen-
tuje réwniez badanie przeprowadzone przez ser-
wis ChronPESEL.pl i Krajowy Rejestr Diugow, ktore
wskazuje, ze 15 proc. Polakdéw padto ofiarg, a az
40 proc. doSwiadczyto préby wytudzenia danych
osobowych. Ponadto 21 proc. ankietowanych nie
jest w stanie stwier-
dzi€, czy do takiego
wycieku w ich przy-
padku nie doszto. 60
proc. ankietowanych
Polakéw wskazuje, ze
obawiajq sie kradziezy danych osobowych. Jako
najwieksze zagrozenie ankietowani wskazywali
mozliwos¢ wiamania hakeréw do komputera lub
telefonu (60 proc.), phishing (57 proc.), wycieki
z baz danych (52 proc.) oraz fizycznq kradziez
dokumentéw (48 proc.)™ Nalezy podkresli¢, ze
obawy o bezpieczenstwo danych osobowych
nie sq bezpodstawne. Utrata danych osobowych
moze narazi€ nas na szereg bardzo nieprzyjem-
nych konsekwenciji. Jednym z ,tagodniejszych”
skutkébw wycieku danych moze by¢ pojawie-
nie sie naszego nr telefonu, czy adresu e-mail
w réznego rodzaju bazach danych wykorzysty-
wanych na potrzeby marketingowe bez naszej
zgody. Czasem te same dane mogq postuzyé

Obawy o bezpieczenstwo danych

osobowych nie sq bezpodstawne.

Utrata danych osobowych moze
narazi¢ nas na szereg bardzo
nieprzyjemnych konsekwencji.

Warsaw Enterprise Institute

jako furtka do kolejnych préb uzyskania bardziej
wrazliwych informacji np. danych dostepowych
do konta bankowego przez phishing. Wyciek
bardziej wrazliwych danych moze prowadzi¢
nawet do mozliwosci zaciggania zobowigzah
przez przestepcdw na nasze konto bez naszej
wiedzy. W takiej sytuacji o catej sprawie moze-
my dowiedzie€ si¢ od komornika, ktory bedzie
podejmowat préby egzekuciji zalegtych zobowig-
zan np. z niesptacanej pozyczki, ktérq ,na nasze
konto” zaciqgneli przestepcy. Taka sytuacija jest
nie tylko bardzo stresujqca, ale réwniez bardzo
problematyczna prawnie, gdyz podwazenie le-
galnosci zaciggnietych zobowigzah i uwolnienie
sie od odpowiedzialnosci w takim przypadku
jest czesto nietatwe, czasochtonne i kosztowne.

Postuzmy sie jednym z najpowszechniejszych
przypadkéw wytudzenia danych, na ktéry
w ostatnich latach narazeni sq Polacy - telefo-
néw od osdb podszywajgcych sie za przedstawi-
cieli banku. Oszusci
czesto w takiej sytu-
acji sq odpowiednio
przygotowani, moz-
liwe, ze na skutek
wczesniejszego wy-
cieku wiedzq, ze ich potencjalna ofiara posiada
rachunek w konkretnym banku, jak sie nazywa,
jaki ma nr PESEL i jaki posiada numer telefonu.
Dane te jednak nie wystarczq do dokonania
wiamania, konieczne jest pozyskanie innych
informaciji po to, aby przejs¢ proces weryfikacji
w banku. Sposodb, w jaki dziatajg przestgpcy opi-
suje migedzy innymi Federacja Rozwoju Rynku
Finansowego®. Korzystajqc z zabiegdw socjo-
technicznych, podszywajq si¢ oni pod pracow-
nika banku i kontaktujq sie z potencjalnq ofiarg,
,ostrzegajqgc” jg przed prébq wytudzenia pozyczki
na ich nazwisko. Przewaznie osobaq, ktéra odebra-
ta taki telefon, jest zaskoczona, zaniepokojona sy-
tuacjq i niejednokrotnie poddaje sie manipulacji.

n Roczny raport z dziatalnosci CERT POLSKA 2022, Krajobraz bezpieczenhstwa polskiego Internetu,
https://cert.pl/uploads/docs/Raport_CP_2022.pdf, (dostep na dzien 08.11.2023 r.).

. https://chronpesel.pl/aktualnosci/dzien-ochrony-danych-osobowych-2023, (dostep na dzien
08.11.2023 r.).
" https:/[frrf.pl/telefoniczni-oszusci-nie-odpoczywaja-tym-razem-probuja-ostrzec-przed-

wyludzeniem-kredytu, (dostep na dzien 08.11.2023 r.).




Przestepca moze naktoni€ takq osobe do poda-
nia danych niezbednych do przejecia dostepu
do konta i wyprowadzenia srodkéw, czy zawar-
cia umowy pozyczki. Popularng wersjq takiego
oszustwa jest rédwniez naktonienie potencjal-
nej ofiary przestgpstwa do dokonania przele-
wu §rodkow ,na bezpieczne konto”, aby ustrzec
sie przed wiamaniem. Doniesiefi medialnych
o tego rodzaju zdarzeniach jest bardzo duzo, np.
lubelska ,Gazeta Wyborcza” opisuje przypadek,
gdy 44-latka stracita 35 tysiecy ztotych, gdyz
uwierzyta oszustce podszywajgcej sie za pra-
cownice banku, ze kto§ chce wzig€ kredyt na jej
dane'. Co gorsza, okazuje sig, ze nawet bez tego
rodzaju telefondw oszusci sq w stanie zaciggngé
zobowiqgzania w instytucjach pozyczkowych bez
naszej wiedzy, dysponujgc odpowiednio kom-
pletnymi danymi pochodzgcymi z wycieku.

Podkresli¢ jednak nalezy, ze pomimo licznych nie-
bezpieczefistw, na ktére narazeni sq uzytkownicy
nowoczesnych ustug finansowych, to w praktyce
do naruszenia systemow bezpieczehstwa ban-
kéw i innych instytucji finansowych dochodzi
na skutek btedu ludzkiego. Przestepcy zmuszeni
sq do korzystania z socjotechniki i manipulujg
osobami, ktére chcq oszukag, gdyz tylko w ten
sposbb sq w stanie przejs¢ zabezpieczenia ban-
kowe. Polska wskazywana jest od lat jako jeden
z lideréw nowoczesnej bankowosci, ktéra sitg
rzeczy przekiada sie na bezpieczefstwo syste-
moéw bankowych. Polskie banki wymieniane byty
w gronie najnowoczesniejszych zaréwno w ba-
daniach®, jak i sqg doceniane przez najwieksze
instytucje bankowe Swiata' oraz otrzymuijq licz-
ne nagrody jak np. zdobycie pierwszego miej-
sca przez PKO BP w rankingu Finnoscore 2023".
Z catq pewnosciqg nalezy w tym miejscu podkre-
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§li¢, ze nawet najlepsze zabezpieczenia natury
technicznej nie sq w stanie ochroni€ systemoéw
informatycznych przed btedem ludzkim, dlatego
niezwykle wazne jest state zwigkszanie Swiado-
mosci uzytkownikéw o zagrozeniach i o sposo-
bach, by sig przed nimi ustrzec.

Oczywiscie Polska nie jest w tym zakresie wy-
jatkiem. Podobne przestepstwa do wskazanych
powyzej popetniane sq na catym $wiecie. Jak
podaje amerykarskie biuro Federal Trade Com-
mision w 2022 r. konsumenci stracili blisko 8,8
miliarda dolaréw na skutek oszustw, z czego
2,6 miliarda w wyniku wytudzenia danych przez
osoby podszywajgce sie np. pod pracownikéw
bankdéw. Amerykanskie media ostrzegajq oby-
wateli o dziatalnosci tak zwanych ,Fantomowych
Hackeréw”, ktérzy dziatajg analogicznie do prze-
stepcow w Polsce®.

Na koniec warto wspomnie¢ o rozwijajgcych sie
trendach w zakresie przestepczosci cybernetycz-
nej®. Liczne organizacje ostrzegajq o wykorzystaniu
przez hakerdw rosngcej popularnosci Internetu
Rzeczy, a wiec np. systemow inteligentnych doméw.
Znajdujgc luke w zabezpieczeniach, mogg oni np.
uzyska¢ dostgp do kamer monitoringu w naszej
nieruchomosci, zbierajqc potrzebne im informacije
o tym, co posiadamy i gdzie sie to znajduje oraz
kiedy jesteSmy w domu. Wiamanie do systemu
pomaga im pokonaé wszelkiego rodzaju zabez-
pieczenia, w tym alarmy. Prawdziwi wiamywacze
paradoksalnie w takich sytuacjach mogg mie¢
bardzo utatwione zadanie. O popularnosci tego
rodzaju przestgpstw informujg media szczegdinie
w tych krajach, w ktorych inteligentne domy zyskaty
juz sporg popularnosé, jok np. w USAZ.

" https://lublin.wyborcza.pl/lublin/7,48724,29845541,uwierzyla-oszustce-ze-ktos-chce-
zaciagnac-kredyt-na-jej-dane.html, (dostep na dzien 08.11.2023 r.).
15 Deloitte, CE Banking Outlook Winning in the Digital Arms Race, October 2016, https://www2.de|oitte.

com/content/dam/Deloitte/ro/Documents/about-deloitte/ CE-Banking-Outlook.pdf,

(dostep na dzien 08.11.2023 r.).

16 https://www.casfera.pl/polska-swiatowym-liderem-w-bankowosci-elektronicznej,
(dostep na dzien 08.11.2023 r.).

v https://media.pkobp.pl/246016-pko-bank-polski-europejskim-liderem-cyfrowej-bankowosci,
(dostep na dzien 08.11.2023 r.).

18 https://www.livenowfox.com/news/watch-out-phantom-hacker-scams-fbi-warns,
(dostep na dzien 08.11.2023 r.).

1 https://aag-it.com/the-latest-cyber-crime-statistics, (dostep na dzien 08.11.2023 r.).

20 https://www.foxnews.com/tech/digital-burglaries-threat-your-smart-home-devices;

https://nypost.com/2018/12/12/your-smart-devices-might-make-it-easier-for-burglars-to-break-in,

(dostep na dzien 08.11.2023 r.).



2) organizacje

Pod pojeciem organizacji w niniejszym opra-
cowaniu rozumiemy podmioty zorganizowane,
gtdbwnie przedsigbiorstwa, ale tez firmy bedgce
prowadzone przed osoby fizyczne, a takze inne
instytucje niebedqgce kontrolowane bezposrednio
przez panstwo i jego organy. Z catg pewnosciq
jest to grono podmiotéw przyciggajgce uwage
przestgpcoédw zarbwno z uwagi na wzgledy finan-
sowe, jak réwniez z powodu szpiegostwa gospo-
darczego. W 2022 r. portal dziennik.pl powotujqc
sie na badania Check Point Research, wskazywat,
ze Polska znajduje sig
w gronie najczesciej
atakowanych cyber-
netycznie pahstw
w Europie, a prze-
cigetne polska organizacja byta w czerwcu 2022 .
atakowana Srednio 938 razy. Zdecydowanie naj-
czesciej atakowano podmioty sektora finan-
sowego (1100 atakéw tygodniowo), rzgdowego
i wojskowego (1047 atakéw) oraz infrastruktury
(681 atakdéw). Przy czym podkresla sig, ze sq to
statystyki zblizone do globalnych, natomiast
w Polsce przedmiotem zainteresowania cyber-
przestgpcdw znacznie rzadziej jest np. edukacja?.

W podobnym tonie wypowiada sig Cyberark
w swoim raporcie. Zgodnie z przedstawionymi
danymi 89 proc. organizaciji padfo ofiarq ataku
typu ransomware w ostatnich 12 miesigcach.
Az 93 proc. podmiotdw obawia sig, ze rozwoj
narzedzi Al przyczyni sig do pogorszenia sie cy-
berbezpieczenstwa w 2023 r. Ponadto 74 proc.
badanych wskazuje, ze ich organizacja jest zanie-
pokojona mozliwoéciq utraty danych z powodu
btedu pracownikéw, bytych pracownikéw oraz
wspdtpracownikdw. Raport jednoznacznie pod-
kresla, ze to wiaénie btedy ludzkie sg najwigkszym
problemem systeméw bezpieczenstwa?.

Az 93 proc. podmiotéw obawia sig,
Ze rozwéj narzedzi Al przyczyni sie
do pogorszenia sie
cyberbezpieczenstwa w 2023 roku.

Warsaw Enterprise Institute

Niepokojqce informacje ptyng takze z danych
dostarczonych przez jednego z lideréw opro-
gramowania antywirusowego i zabezpieczef
komputerowych — firmy ESET. Wskazuje ong, ze
ponad dwie trzecie z firm z sektora MSP biorgcych
udziat w ich badaniu wskazywato, ze doswiad-
czyto incydentu zwigzanego z bezpieczefistwem
IT. Sredni szacunkowy koszt takiego zdarzenia to
220 000 euro, a wiec ponad milion ziotych. Wsréd
polskich przedsiebiorcéw odsetek tych, ktore
doswiadczyty ataku, byt nieco mniejszy i wyniost
59 proc. Rodzime firmy wskazujq, ze najwiek-
sze zagrozenia dla cyberbezpieczenstwa ptynqg
z braku $wiadomosci
pracownikéw oraz
ograniczen budzeto-
wych. Niska swiado-
mos&¢ cyberzagrozen
wéréd kadr byta wskazywana przez az 94 proc.
polskich ankietowanych i 84 proc. catej grupy.
Ogét respondentdw wskazuje, ze najbardziej oba-
wia sie przede wszystkim utraty danych, konse-
kwenciji finansowych atakéw oraz utraty zaufania
partneréw biznesowych. ESET przedstawia takze
gtébwne zagrozenia, z jakimi spotkaty sig firmy
z sektora MSP, ktorymi sq:

Ztosliwe oprogramowanie (70 proc.),

Ataki na strony internetowe (67 proc.),

Ransomware (65 proc.),

Problemy bezpieczefistwa stron trzecich

(64 proc.),

Ataki typu DDoS (60 proc.),

Ataki typu Remote Desktop Protocol (60 proc.).

Coistotne, polskie firmy biorgce udziat w badaniu
wskazywaty, ze obawiajq sie kosztéw inwestycji
w cyberbezpieczehstwo oraz ze nie bedq w stanie
dotrzymac kroku rozwojowi technologii w zakre-
sie cyberbezpieczehstwa?®. O ile zatem polskie
firmy nie sq czesciej atakowane niz przecietne
przedsigbiorstwa na $wiecie, to z catq pewnosciq

2 https://technologia.dziennik.pl/internet/artykuly/8480634,hakerzy-ataki-europa-check-point.html,
(dostep na dzien 08.11.2023 r.?.

2 Cyberark, 2023 Identity Security Threat Landscape Report.

2 https://www.eset.com/pl/about/newsroom/press-releases/news/cyberzagrozenia-polskie-firmy

-nie-czuja-sie-bezpiecznie, (dostep na dzieh 08.11.2023 r.).




za niepokojgce mozna uzna¢ to, ze ich kondycja
finansowa moze utrudni€ wprowadzanie no-
watorskich rozwigzaf, co w konsekwencji moze
powodowaé wigkszq ilos¢ luk w systemach bez-
pieczehstwa w Polsce, niz w bogatszych krajach
UE i Swiata. Posrednio jest to rowniez efekt trudnej
sytuaciji gospodarczej rodzimych firm na prze-
strzeni ostatnich lat, rosnqcych kosztéw dziatal-
nosci, niestabilnosci prawa, zerwania tahcuchow
dostaw, pandemii COVID-19, czy wojny u haszego
wschodniego sgsiada — Ukrainy. W tych realiach
trudno jest firmom realizowa¢ inwestycje, réwniez
te w zakresie bezpieczenstwa cybernetycznego.

O bezpieczenstwie informatycznym polskich
przedsiebiorcow pisat takze portal gazety ,Dzien-
nik Gazeta Prawna”, ktéry wskazuje, ze Polska jest
szczegdlnie czestym celem atakédw hakerskich
z uwagi na fakt, iz jest krajem frontowym. Pod-
kredla, ze w dzisiejszych czasach sam antywirus
nie jest wystarczajqcy i nalezy rozwazy€ bar-
dziej zaawansowane formy ochrony komputeréw
w firmach. Wskazuje takze, ze pomocne w utrzy-
maniu bezpieczenstwa moze by¢ przyjrzenie sie
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regulacjom dotyczqgcym bezpieczefstwa da-
nych, ktérym podlegajg pracownicy zdalni. Poza
siedzibg pracodawcy trudno jest mu bowiem
kontrolowa¢ zachowania swoich pracownikéw,
a korzystanie z otwartych sieci, pozostawianie
sprzetu stuzbowego bez nadzoru, czy korzysta-
nie z tego sprzetu w celach prywatnych przez
pracownikéw czesto naraza firme na powazne
niebezpieczenstwo cyfrowe?.

O tym, jak powazne mogq by¢ konsekwencje
atakéw przestgpcodw na systemy informatyczne
firm, moze Swiadczy¢ przyktad CD Projekt Red.
W lutym 2021 r. hakerzy wtamali sie do systemow
firmy i wykradli szereg wrazliwych danych, w tym
kody zrédtowe produkciji (gier) studia. Przestepcy
zazqdali okupu w zamian za nieupublicznianie
tych danych, na co jednak studio sie nie zgodzito.
Efektem byto upublicznienie w sieci niektérych
kodéw Zzrédtowych. Nie jest w petni wiadome, ile
waznych danych trafito na ,czarny rynek”. Istnie-
je ryzyko, ze w rekach nieupowaznionych oséb
znalazty sie takze dokumenty prawne, ksiegowe,
administracyjne, HR i dotyczqce relacji inwestor-

24 https:/[serwisy.gazetaprawna.pl/nowe-technologie/artykuly/8693810,jak-zabezpieczyc-firme
-przed-cyberatakami.html, (dostep na dzien 08.11.2023 r.).



skich. Spétka przyznata, ze wsréd wykradzionych
danych mogty znalez¢ sie rowniez te dotyczqce
bezposrednio pracownikéw?. Nalezy mie¢ na
uwadze, ze zdarze-
nie to dotkneto naj-
wiekszego polskiego
tworcy gier kompu-
terowych, a wiec
przedsigebiorstwa,
ktére prawdopodob-
nie byto chronione
znacznie lepiej niz
przecigtna polska firma. Jest to z pewnoscig jeden
z najgtosniejszych przypadkdédw wiaman do sieci
informatycznych nie tylko w Polsce, ale i na wiecie,
a skala strat nim spowodowanych jest niezwykle
wysoka. Sam wyciek kodow zrédtowych produk-
cji studia, ktéra opiera sie na prawie wtasno-
ci intelektualnej, byt realnym zagrozeniem dla
przedsigbiorstwa.

Innym, stosunkowo niedawnym i gtosnym ata-
kiem hakerskim, ktéry doprowadzit do powaznych
konsekwenciji byto wiamanie na gietde kryp-
towalut FTX, w wyniku ktérego skradziono 415
milionéw dolaréw. Z tej kwoty udato sie odzyskaé
jedynie 5 milionéw dolaréw w kryptowalutach,
a straty, jakie poniosta firma, doprowadzity do
jej bankructwa?.

Ofiarami cyberprzestgpcow padajq takze bar-
dzo znane firmy. W 2019 r. Toyota Boshoku Cor-
poration, a wiec firma produkujgca czesci dla
koncernu Toyota, stracita okoto 37 milionéw
dolaréw. W tym przypadku scenariusz hakerow
byt stosunkowo prosty, podszyli sie oni pod
kontrahenta z zagranicy i wystali wiadomos¢
do ksiggowosci spbtki z nowym numerem konta
do rozliczeh?.

Trudno jednoznacznie okreslié, ktore
panstwa sq najczesciej celami atakéw
ze strony hakerow. Wydaje sie jednak,
Ze Polska nie jest w $cistej czotéwce.
Ten przywilej nalezy do Stanéw
Zjednoczonych, Japonii, Bazylii,
Kanady, czy Australii i Meksyku.

Warsaw Enterprise Institute

Powyzsze przypadki pokazujq, ze nawet pojedyn-
czy atak moze by¢ niezwykle kosztowny dla firmy.
W tym miejscu warto wspomnie¢ o najbardziej
kosztownych z nich.
W 2017 r. na skutek
ataku ransomware
firma ExPetr stracita
okoto 7,9-10 miliar-
doéw dolaréw. W 2011 r.
wyciek danych z fir-
my Epsilon kosztowat
firme 3,1-4 miliardy
dolaréw, a w 2000 r. Mafiaboy na skutek ataku
DDoS stracit 0,8—1 miliarda dolaréw?.

Wskazane powyzej przyktady pokazujq, jok wazna
dla przedsiebiorcéw jest ochrona systemoéw in-
formatycznych. Pojedynczy udany atak przestep-
cow moze bowiem zagrozi¢ istnieniu catej firmy.

3) Paistwa

W tym podrozdziale przyjrzymy sig¢ bezpieczen-
stwu zarébwno samej administracji panstwowe;j,
jak i wszelkich podmiotéw zaleznych od wtadz,
w tym strategicznych firm, czy armii. Podmioty te
odpowiadajq za bezpieczefistwo spoteczehstwa
w wielu aspektach, nie tylko w zakresie obron-
nosci, ale takze np. ruchu drogowego, kolejowe-
go, lotniczego, energetycznego, zdrowotnego,
informacyjnego etc.

Trudno jednoznacznie okresli€, ktére panstwa
sq najczesciej celami atakdéw ze strony hakeréw.
Wydaije sig jednak, ze Polska nie jest w Scistej
czotdéwce. Ten przywilej zgodnie z danymi Blac-
kBerry nalezy kolejno do Standw Zjednoczonych
(az 65 proc. atakéw), Japonii (8 proc.), Brazylii
(6 proc.), kanady (5 proc.), czy Australii i Meksyku

25 Por. https:/ /www.wirtualnemedia.pl/artykul /cd-projekt-atak-hakerzy-wyciek-danych;
https:/ﬁ:m.pl/qktuolnosci/wyqudzione—dqne—cd—projektu—quzo—w—sieci; https://spidersweb.pl/
202]/02/cd—projekt—nie—bylo—Iicytocji—wyciek—dqnych.html, (dostep na dzien 08.11.2023 1.).

26 https://[www.money.pl, (dostep na dzien 08.11.2023 r.).

z https://www.forbes.com/sites/leemathews/2019/09/06/toyota-parts-supplier-hit-by-37-million
-email-scam/?sh=77fb74a75856, (dostep na dzief 08.11.2023 r.).

28 https://www.businessleoder.co.uk/whot—are—the—most—expensive—cyber—cttocks—of—alI—time;

https://www.linkedin.com/pulse/six-costliest-cyberattacks-history-shieldsupport, (dostep na dzie

08.11.2023 1.).



https://tiny.pl/cn7ws

(po 4 proc.)®. Dane te pokazujq jednak ilo§¢ sku-
tecznie odpartych atakdéw przez oprogramowanie
pochodzqgce od BlackBerry. Wskaza¢ jednak moz-
na, ze nasz kraj jest wymieniany jako dziesigty
pod wzgledem odsetka komputeréw zarazonych
szkodliwym oprogramowaniem wedtug artykutu
prezentowanego przez Cybersecurity Insiders®.

Okreslajgc ogdlny poziom cyberbezpieczefstwa
Polski na tle innych krajéw, mozemy siegng¢
do cykliczne ukazujgcych sie zbiorczych zesta-
wien. Warto postuzy¢ sig cho¢by rankingiem
NCSI (National Cyber Security Index), w ktérym
Polska zajmuje bardzo dobrg 11. pozycje. Co warto
zaznaczy¢, wszystkie miejsca od 1do 13 zajmujqg
panstwa europejskie, a w pierwszej 30 rankingu
sq jedynie pojedyncze kraje z innych kontynen-
téw. Co ciekawe, panstwa posiadajgce bardzo
wysoki poziom rozwoju cyfrowego, réwniez pre-
zentowanego przez NCSI, znajdujqg sie czesto
na znacznie dalszych pozycjach niz Polska. Dla
przyktadu Korea Potudniowa jest na 34. pozyciji,
USA na 46., a Japonia na 52.38 Kraje te, zgodnie
z rankingiem, posiadajg ujemnq relacje migdzy
poziomem rozwoju a poziomem bezpieczen-
stwa, cho€ z pewno$cig sq wymieniane w gronie
gigantéw informatycznych Swiata i stosowane
w nich rozwigzania w zakresie bezpieczenstwa
zarébwno na szczeblu panstwowym, jak i orga-
nizacji nalezy uzna¢ za wiodqce.

Odporni na cyberataki? Poziom bezpieczeAstwa cyfrowego Polski

Kolejnym cennym Zzrédtem danych o najbez-
pieczniejszych cyfrowo krajach sq informacje
firmy Kaspersky kompleksowo przedstawione
przez portal Comaritech (dane z 2022 r.). Zgod-
nie z nimi do &cistej czotéwki panstw pod tym
wzgledem nalezy Dania, Szwecja i Irlandia. Za
najbardziej niebezpieczne uznaje sie Tadzyki-
stan, Bangladesz i Chiny. Polska w rankingu
najbardziej narazonych na cyberataki panstw
zajmuje bezpieczng 59. pozycje na 75 krajows2.

Stan cyberbezpieczenstwa panstwa (kluczowych
instytucji rzgdowych) w Polsce monitorowany
jest przez CSIRT GOV. W najnowszym Raporcie
o stanie bezpieczenstwa cyberprzestrzeni RP
w 2022 r. znalazta sie informacja, ze agencja
zarejestrowata w ubiegtym roku tqgcznie 1234
040 zgtoszen o potencjalnym wystqpieniu in-
cydentu teleinformatycznego. 21 563 zdarzenia
zostaty zakwalifikowane jako incydenty bezpie-
czehstwa informatycznego. Wérdd incydentow
zgtaszanych przez podmioty krajowego systemu
cyberbezpieczehstwa najwigcej dotyczyto opera-
torow infrastruktury krytycznej (1789 przypadkéw),
urzedéw (809), pozostatych podmiotéw (650),
organéw panstwowych (599), ministerstw (503),
instytucji (400) i stuzb (200). Incydenty zgtaszane
w ramach systemu ARAKIS GOV réwniez wskazujq,
ze zdecydowanie najwigcej atakédw dotyczy in-
frastruktury krytycznejw Polsce (5547), nastepnie

29 https:/ /www.blackberry.com/content/dam/bbcomv4/global/pdf/0408-Threat-ReportV17.pdf,
(dostep na dzien 08.11.2023 r.).

30 https:/ /www.cybersecurity-insiders.com/list-of-countries-which-are-most-vulnerable-to-cyber
-attacks, (dostep na dzien 08.11.2023 r.).

al https:/[ncsi.ega.ee/ncsi-index/?order=rank, (dostep na dzief 08.11.2023 r.).

82 https://WW\sv.comporitech.com/blog/vpn—privocy/cybersecurity—by—country, (dostep na dzien
08.11.2023r.).



instytucji (2758) urzedéw (2301), ministerstw
(2197), pozostatych podmiotéw (2189), organdw
panstwowych (1262) i stuzb (350)%.

Interesujgce sqg réwniez informacje dotyczqgce
tego, skad najczesciej pochodzg ataki cyber-
netyczne. Analiza przeprowadzona przez Cyber
Proof wskazuje, ze w 2021 r. najbardziej aktywne
byty Chiny (18,83 proc. atakéw), Stany Zjedno-
czone (17 proc.), Brazylia (5,6 proc.), Indie (5,3
proc.), Niemcy (5,1 proc.), Wietnam (4,2 proc.),
Tajlandia (2,5 proc.), Rosja i Indonezja (po 2,4
proc.) oraz Holandia (2,2 proc.)®. Dane te doty-
czq catosci atakdéw bez rozréznienia na to kogo
dotyczq i zawierajq najpopularniejsze rodzaje
cyberprzestgpstw.

W Polsce dziata kilka wyspecjalizowanych in-
stytucji i jednostek zajmujgcych sie cyberbez-
pieczehstwem na
szczeblu pahstwa
i jego instytuciji.
Przede wszystkim
ustawa o krajowym
systemie cyberbez-
pieczehstwa usta-
nowita trzy Zespoty
Reagowania na In-
cydenty Bezpieczefistwa Komputerowego: CSIRT
NASK, wspomniany juz CSIRT GOV oraz CSIRT MON.

CSIRT NASK, ktéry prowadzony jest przez Naukowq
i Akademickq Sie¢ Komputerowq — Panstwowy
Instytut Badawczy odpowiada przede wszyst-
kim za monitorowanie i obstuge zdarzefi naru-
szajgcych bezpieczenstwo w sieci jako ogdbtu.
Posiada kompetencije zaréwno dotyczqce pod-
miotéw prywatnych, jak i publicznych. CSIRT GOV
prowadzony przez Agencje Bezpieczefistwa We-
whnetrznego koncentruje sig z kolei na bezpie-
czefistwie systemoéw teleinformatycznych orga-
noéw administracji publicznej, ktére sq kluczowe

Jak wyglgda w praktyce ochrona
cybernetyczna Polski na tle innych
panstw i do czego mogq prowadzi¢

zaniedbania w tym zakresie, pokazujq
liczne doniesienia medialne
o spektakularnych i bardzo
niebezpiecznych zdarzeniach.

Warsaw Enterprise Institute

dla ciggtosci funkcjonowania panstwa. CSIRT
MON prowadzony przez Ministerstwo Obrony
Narodowej odpowiada z kolei za bezpieczen-
stwo podmiotéw podlegtych MON, infrastrukture
krytyczngq, czy przedsiebiorstwa o szczegdélnym
znaczeniu gospodarczo-obronnym3®. W ramach
poszczegdlnych stuzb dziatajg réwniez wyspecja-
lizowane jednostki, takie jak np. Centralne Biuro
Zwalczania Cyberprzestepczosci w Policji. O tym,
jak wyglgda w praktyce dziatanie tych instytucji
i co mozna potencjalnie poprawi¢, rozmawiano
miedzy innymi podczas Forum Ekonomicznego
w Karpaczu. Eksperci wskazywali, ze instytucje
sq niedofinansowane i trudno konkurowac¢ im
o prawdziwych specjalistow, ktérzy na rynku
mogaq liczy€ na bardzo atrakcyjne stawki. Cho¢
w tym zakresie nastepuje pewna, aczkolwiek
powolna poprawa. Podkreslano, ze mamy stra-
tegie cyberbezpieczenstwa i finansujemy pra-
ce agenciji, ale nie
mamy Srodkdéw na
realizacje bardziej
ztozonych celdw.
Wskazano réwniez
konieczno$¢ bar-
dziej Scistej wspot-
pracy w ramach
UE oraz by¢ moze
stworzenie Funduszu Reagowania Kryzysowe-
go, ktéry bytby przeznaczony na realizacje za-
dan wymagajgcych pilnej odpowiedzi (choé
w tej kwestii gtosy sq podzielone). Jak podkre-
§lajq eksperci, mimo ze operatorzy §rednio prze-
znaczajq 600 tysiecy euro na kwestie zwigzane
z cyberbezpieczehstwem, to zadna kwota nie
bedzie wystarczajqca i zawsze jest co§, co mozna
zrobic€ lepiej®.

Jak wyglgda w praktyce ochrona cybernetyczna
Polski na tle innych pafistw i do czego mogq
prowadzi€ zaniedbania w tym zakresie, pokazujq
liczne doniesienia medialne o spektakularnych

33 CSIRT GOV, Raport o stanie bezpieczenstwa cyberprzestrzeni RP w roku 2022.

2 https://blog.cyberproof.com/blog/which-countries-are-most-dangerous, (dostep na dzieh
08.11.2023 r.).

35 https:/ /www.gov.pl/web/cyfryzacja/zespol-reagowania-na-incydenty-bezpieczenstwa-
komputerowego-csirt, (dostep na dzien 08.11.2023 r.).

3e https://cyberdefence24.pl/cyberbezpieczenstwo/ile-kosztuje-nas-cyberbezpieczenstwo,
(dostep na dzien 08.11.2023 rX.




i bardzo niebezpiecznych zdarzeniach. Z pew-
nosciq jednym z nich jest wyciek ogromnej bazy
danych o sprzecie i brakach w polskiej armii,
do ktérego doszto 9 stycznia 2022 r. Lista za-
wierata ponad 1,7 miliona wpiséw zwierajgcych
strategiczne informacje wojskowe zaréwno
o podstawowej bronii amunicji, az po informacje
dotyczgce samolotdéw F-16. Na liscie znajdowaty
sie zapotrzebowania na mundury czy bielizne,
jak i specjalistyczng bron i wyposazenie wojska.
Trudno przeceni¢ wage problemu i niebezpie-
czenstwo dla obronnosci Polski tego zdarzenia
w kontekscie chocby wojny toczqce;j sig za naszqg
wschodniq granicg®.

O niezwykle niebezpiecznej luce w bezpieczeh-
stwie kolejowym informuje miedzy innymi Naj-
wyzsza Izba Kontroli. Od lat cyklicznie dochodzi
do niebezpiecznych naruszef w przestarzatym
systemie awaryjnego zatrzymywania pocig-
goéw. Okazuje sig, ze jest on oparty na sygnale
radiowym, ktory w sposdb bardzo prosty mozna
nada¢ dostepnymi powszechnie urzqgdzenia-
mi, powodujgc paraliz ruchu kolejowego. Do
tego rodzaju zdarzefi doszto réwniez w tym roku.
27 sierpnia zatrzymano pociqgi w poblizu stacji
tapy, a 29 sierpnia uzyto sygnatu na stacji todz

Odporni na cyberataki? Poziom bezpieczeAstwa cyfrowego Polski

Kaliska i w Gomunicach®. NIK informuje, ze PKP
PLK SA nie zainstalowata nowoczesnego syste-
mu GSM-R, czyli tgcznosci cyfrowej dla kolei na
zadnym odcinku linii, w ktérych system powinien
by¢ wdrozony w ramach projektu ,Budowa in-
frastruktury systemu ERTMS GSM-R na liniach
kolejowych PKP PLK' S A w ramach NPW ERTMS”,
a catosé linii objetej systemem wg stanu na
30 czerwca 2022 r. to zaledwie 884,2 km. Drugi
z nowoczesnych systemow sterowania ruchem
pociggdéw — ETCS w okresie objetym kontrolg
zostat zainstalowany jedynie na odcinku 500 km,
czyli jednej czwartej wielkosci planowanej
w Krajowym Programie Kolejowym do osiggnie-
cia w 2023 r.* Jest to z pewnoscig bardzo nie-
bezpieczna luka w systemach bezpieczehstwa
polskiej kolei, ktéra moze prowadzi¢ do realnych
zagrozeh dla pasazerédw. Zwazywszy na przywo-
tane wczeéniej dane CSIRT GOV wskazujqgce, ze
to infrastruktura krytyczna jest najczesciej celem
cyberatakdw, to z pewnosciq przestarzaty system
bezpieczenstwa kolejowego jest bardzo wrazliwy
na potencjalne ataki.

W podrozdziale dotyczgcym bezpieczefistwa
organizaciji opisane zostaty przyktady atakéw
BEC np. na Toyote. Wskazaé nalezy, ze podobne

a7 https://www.newsweek.pl/polska/spoleczenstwo/wyciek-danych-z-wojska-z-armii-wyciekla-
baza-danych-o-sprzecie/x6vtzat; https://[www.rp.pl/wojsko/art19288261-strategiczne-dane-
wojska-polskiego-wyciekly-do-sieci-mon-sprawa-jest-analizowana, (dostep na dzien 8.11.2023 r.).
38 https:/ [www.rmf24.pl/regiony/lodz/news-pociagi-znow-sie-zatrzymaly-uzyto-sygnalu-radio
-stop,nid,6992445#crp_state=1; https://www.pap.pl/aktualnosci/zatrzymanie-pociagow-po-
sygnalach-radio-stop-obroncy-chca-podejrzani-wyszli-z-aresztu, (dostep na dzien 08.11.2023 r.).
39 https://www.nik.gov.pl/aktualnosci/kolej-radio-stop.html, (dostep na dzieh 08.11.2023 r.).



zdarzenie dotkneto spétke Cenzin zwigzang
z Polskq Grupq Zbrojeniowq. Cyberprzestgpcy
réwniez w tym przypadku wystali do firmy maila
z informacjq o zmianie konta do rozliczen, pod-
szywajqc sie pod kontrahenta. Wiadomos¢ ta nie
zostata odpowiednio zweryfikowana, a spotka
zastosowata sig do wskazah przestepcodw, tracqc
4 miliony ztotych“®.

Réwniez na szczeblu rzgdowym czasem dochodzi
do wycieku poufnych danych. Najczesciej przy-
czynq jest btqd ludzki i niezachowanie zasad bez-
pieczefistwa. Jednym z gtosniejszych przypad-
kéw tego rodzaju zdarzen w ostatnich latach byt
wyciek maili zKancelarii Prezesa Rady Ministrow.
Media informowaty, ze wsréd licznych informacji,
ktore miaty ujrzeé swiatto dzienne na skutek
wiamania na skrzynke pocztowq Michata Dwor-
czyka, miaty znalezé sie rowniez informacje
tajnne. Znaczqgcym problemem w tej sprawie
jest to, ze do wiamania miato doj$¢ z powodu
wykorzystywania prywatnych kont pocztowych.
Sprawa ta do dzi$ nie zostata wyjasniona, ale
jesli doniesienia medialne okazq si¢ prawdziwe,
tozpewnosciq jest to jeden z najpowazniejszych
incydentéw w zakresie cyberbezpieczefistwa
w ostatnich latach®.

Rola, jakq Polska odgrywa jako sojusznik Ukrainy
w wojnie z Rosjq, rbwniez prowadzi do wzrostu
zainteresowania cyberprzestepcé4w naszym
krajem. Jak donoszq media w ostatnich dniach
prokremlowskie grupy ,Cyber Army of Rus-
sia” oraz ,NoName057(16)" dokonaty licznych
atakéw DDoS na serwery kluczowych instytuciji
i firm miedzy innymi na strony internetowe Poczty
Polskiej czy Portu Lotniczego Warszawa-Modlin.

Warsaw Enterprise Institute

Atakowane miaty by¢ réwniez strony rzqdowe,
Izby Skarbowej, strazy granicznej oraz systemy
kolejowe. Jak wskazujq eksperci takich atakéw
w ostatnim czasie jest coraz wigcej*2.

Mimo wszystko Polska wcigz nie jest krajem,
ktory jest najczesciej atakowany przez cyber-
przestepcéw. Najbardziej atrakcyjnym dla nich

celem sqg z pewnosciq najwigksze mocarstwa

na Swiecie jak np. USA, a takze panstwa, ktére

sg w Scistym centrum konfliktéw, jak Izrael, czy
Tajwan, ktére opiszemy oddzielnie.

Jak informuje portal Politico w ostatnich latach
doszto do serii wysokospecjalistycznych cybe-
ratakédw na USA ze strony Rosji, Chin i organizacji
przestgpczych, co byto przyczyng zmiany podej-
§cia Departamentu Obrony do walki cyberne-
tycznej*. Przyktadem takich zdarzen moze byé
niedawny atak chihAskich hakeréw, ktéry dopro-
wadzit do przejecia maili Sekretarza Handlu Gina
Raimondo oraz innych osdb pracujgcych w De-
partamencie Stanu. W tym przypadku przestepcy
wykorzystali luke w ustugach poczty Microsoftu“.
Réwniez infrastruktura krytyczna w USA jest celem
cyberprzestgpcédw. Przyktadem jest prawdopo-
dobnie najwigkszy w historii udany atak na in-
frastrukture olejowq Colonial Pipeline, do ktérego
doszto w 2021 r. Rurociqg, ktory zaopatruje blisko
potowe Wschodniego Wybrzeza w paliwa, zostat
w wyniku ataku catkowicie wytqczony, powodu-
jac istotne utrudnienia. Przestgepcy wykorzystali
w tym celu dziatania typu ransomware?®. Po-
kazane przyktady wskazujq, ze réwniez giganci
w zakresie technologii informatycznych jak USA
majq problemy z zapewnieniem bezpieczenstwa
swoich systemow. Staty rozwéj zagrozen skionit

a0 https://pieniadze.rp.pl/finanse-firmy/art36817681-najkosztowniejsze-cyberataki-dla-firm-straty-

ida-w-miliony, (dostep na dzief 08.11.2023 r.).

a https:/[tvn24.pl/polska/afera-mailowa-prokuratura-wszczela-sledztwo-w-sprawie-maili-
michala-dworczyka-doszlo-o-ujawnienia-tajemnic-panstwowych-6784987; https://www.rp.pl/
polityka/art38044011-afera-mailowa-tajne-informacje-w-wiadomosciach-ze-skrzynki-dworczyka

-jest-sledztwo, (dostep na dzier 08.11.2023 r.).

a2 https:/[cyfrowa.rp.pl/it/art39364831-rosyjski-atak-na-poczte-i-modlin-za-ukraine, (dostep na
dzien 08.11.2023 r.?.

a3 https:/ /www.politico.com/news/2023/09/12/pentagon-cyber-command-private-companies
-001152086, (dostep na dzien 08.11.2023 r.).

44 https:/ /www.politico.com/news/2023/07/12/chinese-hackers-government-emails-microsoft-
breach-00105879, (dostep na dzien 08.11.2023 r.).

4s https:/ /www.politico.com/news/2021/05/08/colonial-pipeline-cyber-attack-485984, (dostep na

dzien 08.11.2023 r.).




amerykanski Departament Obrony do przyjecia
nowe;j strategii cyberbezpieczefistwa w 2023 r.

Warto wspomnieé takze o powaznym w skut-
kach ataku hakerskim, jaki dotkngt Grecje w tym
roku. Zostat on skierowany przeciwko systemom
ministerstwa edukacji i doprowadzit do zakio-
cenia egzamindéw w szkotach Srednich. Do jego
przeprowadzenia wykorzystano urzgdzenia ze
114 krajéw. Atak miat charakter DDoS, czyli roz-
proszong odmowe dostepu do ustugi i miat na
celu zajecie wszystkich dostepnych zasobow
celu w taki sposéb, aby uniemozliwi¢ funkcjo-
nowanie ustugi.

Odporni na cyberataki? Poziom bezpieczeAstwa cyfrowego Polski

Przytoczone przykiady z catg pewnosciq pokazujg,
jak niebezpieczne dla funkcjonowania catego
panstwa mogq by¢ ataki cyberprzestepcow.
Nalezy szczegdlng uwage poswiecic tej kwestii
w przyszioSci rowniez z uwagi na statq informa-
tyzacje systemow bezpieczefistwa wojskowego.
Nowoczesne technologie sitg rzeczy sq bowiem
wykorzystywane powszechnie w armii, a przejecie
kontroli nad nimi przez cyberprzestepcéw moze
stanowi¢ niewyobrazalne ryzyko. Podobnie pre-
zentuje sie réwniez sytuacja w zakresie systemoéw
finansowych, sieci naukowych i tworéw wtasnosci
intelektualnej o strategicznym znaczeniu, czy
catej infrastrukturze panstwowe;j.

48 https:/[cyberdefence24.pl/cyberbezpieczenstwo/najpowazniejszy-cyberatak-w-historii-grecji-
dotknal-resort-edukacji-i-zaklocil-egzaminy, (dostep na dzieh 08.11.2023 r.).
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4. Wzrost znaczenia cyberbezpieczehstwa
w dobie niepokojow geopolitycznych

e lzrael bedqgc w statym napieciu spowodo-
wanym trwajgcym od lat sporem z Pale-
stynq, w 2017 roku stworzyt agencje Israel
National Cyber Directorate. Jest to instytu-
cja odgrywajgca kluczowq role dla cyber-
bezpieczenstwa Izraela, na ktérej mogtaby
wzorowagé sie rowniez Polska przy tworzeniu
podobnych struktur.

e Innymsposobem ,walki” nacyfrowym polu
bitwy w ostatnich latach jest propaganda
i dezinformacja. Jest to niezwykle skutecz-
ne narzedzie w rekach wiadz i podmiotow
sprzyjajgcych Rosji w agresji na Ukraine.

* Po tym jak wiadze Estonii zdecydowa-
ty sie na przeniesienie w 2007 r. pomnika
Brgzowego Zotnierza z Tallinna, panstwo
to stato sie celem zmasowanych atakéw
cyberprzestepcow. O ataki podejrzewana
byta Federacja Rosyjska, a walka o wptywy
rosyjskie w Estonii trwa do dzis.

e Cybernetyczna wojna trwa takze miedzy
Chinami a Tajwanem. Doniesienia mowiqg
nawet o 5 milionach atakéw cybernetycz-
nych réznego rodzaju skierowanych prze-
ciwko Tajwanowi kazdego dnia.

e Tak jak w Estonii, tak réwniez na Tajwanie
dezinformacja stata si¢ narzedziem walki,
jednak w tym przypadku znacznie bardziej
agresywnej i bezposrednie;j.

W niniejszym rozdziale przedstawimy informacje
dotyczqgce rosngcego znaczenia wojny cyberne-
tycznej w dobie pojawiajgcych sig niepokojow
geopolitycznych migdzy innymi w Izraelu, Esto-
nii, czy na Tajwanie. Nalezy jednak na wstepie
podkresli€, ze dane dotyczqce strategicznego
bezpieczenstwa sq $cisle chronione przez kaz-
de panstwo (catkowicie stusznie), a informacje
przedstawione ponizej pochodzq z mediéw oraz
licznych wypowiedzi ekspertédw. Ponadto wiele
organizacji przypisuje sobie ,zastugi” na polu woj-
ny cybernetycznej jedynie dla poklasku i trudno
ze 100-procentowq pewnoséciqg wskazaé winnych
poszczegdlnych atakéw. Ponadto wiele grup
hakerskich, cho¢ powotuje sie na wzgledy ide-
ologiczne, w rzeczywistosci wspotpracuje blisko
z wtadzami poszczegdlnych panstw.

1) ,Haktywisci” i wojna

W ostatnich tygodniach na howo rozgorzat kon-
flikt izraelsko-palestynhski, ktory juz w pierwszych
tygodniach obfitowat w tragiczne wydarzenia
skutkujgce Smierciqg nie tylko wojskowych, ale
réwniez bardzo wielu cywili. Zdarzenia te pokazaty,
jak istotng role w dzisiejszych czasach odgrywajqg
dziatania zaréwno ofensywne, jak i defensywne
w zakresie cyberbezpieczenstwa.




Izrael bedqgc niewielkim pahstwem, ktére po-
siada ograniczone zasoby w poréwnaniu do
najwigkszych i najbogatszych krajéw, a jednocze-
$nie bedgc w statym napieciu spowodowanym
trwajgcym od lat sporem z Palestyng, zdawat
sobie sprawe z koniecznosci zabezpieczenia
sie na polu cyberbezpieczehstwa. W zwiqzku
z tym podjeto decyzje, by w 2017 roku stworzy¢
agencje Israel National Cyber Directorate. Jest
to unikatowa i strategiczna instytucja majgca
na celu wymianeg informaciji z wszelkimi agen-
cjami rzgdowymi, wywiadem, kontrwywiadem,
instytucjami prywatnymi i miedzynarodowymi.
INCD buduje sojusze, rowniez miedzynarodowe,
i dba o odpowiednie relacje. Agencja ma wptyw
na instytucje pahstwowe i dba o kwestie odpo-
wiedniego zabezpieczenia kraju pod wzgledem
atakdéw cybernetycznych. Oczywiscie szczegoty
poszczegdblnych dziatan organizacji nie sq zna-
ne, natomiast bedgc
centralnym orga-
nem i swego rodzaju
hubem informacyj-
nym i decyzyjnym
w wielu aspektach
jest ona w stanie
dziata¢ efektywnie i jest chwalona przez eksper-
téow*. Jest to z pewnosciq instytucja odgrywajgca
kluczowq role dla cyberbezpieczefistwa lzraelaq,
na ktérej mogtaby wzorowac sie rowniez Polska
przy tworzeniu podobnych struktur. Wskazaé¢
jednak nalezy, ze paradoksalnie duze skupienie
sie Izraela na cyberbezpieczernstwie mogto do-
prowadzi€ do przeoczenia zagrozenia ze strony
Hamasu w kontekscie ataku, ktérg ta organizacja
przeprowadzita 7 pazdziernika 2023 r. Organiza-
cja stworzyta rozbudowanq sie¢ kryjowek, w tym
tuneli podziemnych, ktére umozliwiajqg bardzo
efektywne ukrywanie sie i prowadzenie dziatah.
Dziatajgc ,starodwiecko”, byli prawdopodobnie
w stanie w duzej mierze pozostawac niezau-

Izrael chwalony jest za bardzo dobre
i skoordynowane dziatania na rzecz
bezpieczenstwa cybernetycznego
panstwa, to mimo to nie byt
w stanie uchroni¢ sie przed
licznymi cyberatakami.
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wazeni przez odpowiednie stuzby Izraela, choé
oczywiscie szczegbty dziatah tych stuzb nie sq
dostepne publicznie“®.

O ile Izrael chwalony jest za bardzo dobre i sko-
ordynowane dziatania na rzecz bezpieczefistwa
cybernetycznego panstwa, to mimo to nie byt
w stanie uchroni€ sig przed licznymi cyberata-
kami. Media donoszq o licznych atakach DDoS
oraz wykorzystujgcych inzynierie spoteczng na
systemy kluczowej infrastruktury dla tego pan-
stwa. Najwigkszq panike wywotaty jednak dzia-
tania dezinformacyjne, ktére przypisuje sobie
grupa haktywistow ,AnonGhost”. Wiamali sie
oni do popularnej aplikacji do ostrzegania przed
niebezpieczefistwem w lIzraelu i wystali miedzy
innymi alarmy o zblizajgcym sig ataku nuklear-
nym*®. Tego rodzaju dziatania grup ,haktywistow”,
czyli zorganizowanych grup hakerskich, ktére
deklarujq, ze dziata-
ja z pobudek ideolo-
gicznych i angazujq
sie w liczne ataki na
catym Swiece, staty
sie ostatnio niezwy-
kle popularne. Kolej-
nym bardzo powaznym w skutkach atakiem na
Izrael w ostatnim czasie bytly zorganizowane
dziatania DDoS na licznych serwerach izraelskich
np. niezwykle popularnego dziennika ,The Jeru-
salem Post”. Serwis ten udato sie wytgczy¢ na
caty dzieh. Do tych dziatah przyznaje sige grupa
Anonymous Sudan. W catym kraju ofiarami po-
dobnych incydentéw padto rowniez wiele innych
popularnych stron internetowych. Celem takich
akciji jest odciecie spoteczenstwa od informaciji
i szerzenie paniki®®.

Serwery rzgdowe Izraela réwniez zostaty zaata-
kowane przez grupe KillNet powigzang z Rosjq.
Hakerzy twierdzq, ze w 2022 r. Izrael zdradzit Rosje,

47 M. Miron, King’s College London w wywiadzie dla DW News, https://www.youtube.com/
watch?v=bXIQvRoYaiA, (dostep na dzien 08.11.2023 r.).

a8 https://fakty.tvn24.pl/fakty-o-swiecie/hamas-stworzyl-podziemna-siec-tuneli-to-idealne-
miejsca-na-zasadzki-czy-umieszczanie-min-7421794, (dostep na dzien 08.11.2023 r.).

49 https://cyb)ernews.com/cyber—wor/isroel—redolert—breached—ononghost—homos, (dostep na dzien
08.11.2023 r.).

50 https://WW\sv.poIitico.eu/crticle/isroel—homos—wor—hackers—cybercttocks, (dostep na dzien
08.11.2023 r.).



wspierajgc Ukraing. W zwiqzku z czym haktywisci
postanowili aktywnie wspiera¢ w toczqgcym sie
konflikcie Palestyne i zaatakowali bezposrednio
systemy informatyczne wiadz Izraela. Dokonano
takze licznych atakédw na firmy energetyczne,
obronne, telecomy, czy instytucje finansowe.
Doniesienia medialne wskazujg na grupe Strom-
1133%. Ofiarami atakéw padta takze druga naj-
wigksza elektrownia izraelska ,DORAD". Grupa
.Cyber Avengers” opublikowata liczne dokumen-
ty wewnetrzne oraz witamata sie do systemu
monitoringu, cho¢ prawdopodobnie obecnie
nie jest w stanie bezposrednio zaktoci¢ jej funk-
cjonowania®2.

Nalezy mie¢ na wzgledzie, ze dziatania ,hakty-
wistéw” w historii byty oceniane bardzo réznie,
a czes¢ z nich ma wielu zwolennikéw na catym
Swiecie. Zapewne wiele z tych grup dziata z po-
budek czysto ideologicznych, ale przyjq¢ nalezy,
ze wiele posiada przynajmniej pewne powigzania
polityczne i wspiera okreslone dziatania rzgdéw
konkretnych panstw.

2) Dezinformacja narzedziem walki

Innym sposobem ,walki” na cyfrowym polu bitwy
w ostatnich latach jest propaganda i dezinfor-
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macja. Jest to niezwykle skuteczne narzedzie
w rekach wiadz i podmiotéw sprzyjajgcych Rosji
w agresji na Ukraine. Zarbwno przed napasciq
na ten kraj, jak i od poczgtku walk, w sieci krgzqg
tysigce nieprawdziwych informacji majqcych
na celu szerzenie prokremlowskiej wizji Swiata.

Zacznijmy jednak od wydarzen, ktére sq najstyn-
niejszym i najpowazniejszym atakiem przepro-
wadzonym przeciwko konkretnemu parnstwu.
Po tym, jak wtadze Estonii zdecydowaty sie na
przeniesienie w 2007 r. pomnika Brgzowego
Zotnierza z Tallinng, pahstwo to stato sie ce-
lem zmasowanych atakéw cyberprzestgpcow.
W ich trakcie ucierpiaty strony licznych organizacji
w tym parlamentu, bankéw, ministerstw, ga-
zet, czy medidéw. Wiekszos¢ z incydentdw mia-
ta charakter Denial of Service, ktére zakiocity
na pewien czas funkcjonowanie panstwa.
O ataki podejrzewana byta Federacja Rosyjska®,
a walka o wptywy rosyjskie w Estonii trwa do
dzi. Kraj ten jest bowiem jednq z bytych repu-
blik battyckich wechodzgcych w sktad Zwigzku
Radzieckiego i wciqz zyje w nim wiele oséb, ktore
porozumiewajq sie wytgcznie jezykiem rosyjskim.
To wiasnie ta grupa osob jest fatwym celem” dla
propagandzistédw. Rosja bezposrednio graniczy
z Estoniq, a dostep do medidéw prokremlowskich

s https:/[securityaffairs.com/152153/hacking/gaza-linked-hackers-argeting-israel.html,
(dostep na dzien 08.11.2023 r.).

52 https:/ /www.youtube.com/watch?v=6zYloNKD-08, (dostep na dzief 08.1.2023 r.).

53 https://en.wikipedia.org/wiki/2007 _cyberattacks_on_Estonia, (dostep na dzien 08.11.2023 r.).




jest catkowicie swobodny — nie ma bowiem
mozliwosci zablokowania sygnatu telewizyjnego
z sgsiedniego kraju. | to wtasdnie ta telewizja jest
czegsto jedynym zrédtem informaciji dla rosyjsko-
jezycznych mieszkahcodw Estonii. Poza telewizjq
regularnie wykorzystywane sq media spoteczno-
Sciowe, komunikatory i wszelkie rosyjskojezyczne
portale internetowe. W Internecie dziatajq liczne
Jfarmy trolli”, czyli zorganizowane grupy optacane
przez prorosyjskie srodowiska, ktérych jedynym
celem jest publikowanie prorosyjskich tresci
i komentarzy. Dotyczy to nie tylko Estonii, ale
réwniez Polski i wielu innych panstw na Swiecie.
W takich warunkach bardzo trudno jest unikngé
budowania fatszywego obrazu rzeczywistosci
u znacznej czesci estonskiego spoteczefstwa,
a to stato sie szczegdlinie niebezpieczne od czasu
agresji rosyjskiej na Ukraine.

Jedngqg z pierwszych odpowiedzi estofiskich
witadz na to zagrozenie byto wprowadzenie juz
osiem lat temu kanatu telewizyjnego w jezyku
rosyjskim, po to, aby stanowit on alternatywe
dla rosyjskich medidéw. Estonia wykorzystuje
jednak znacznie bardziej interesujgce metody
dla ochrony przed propagandq. Tworzone sq
miedzy innymi réznego rodzaju kursy, na ktérych
rosyjskojezyczni obywatele mogg nauczy¢ sie
np. wypieka¢ pizze, a jednoczeénie uczy¢ jezyka
estonskiego®4. Takie niekonwencjonalne metody
sprzyjajq wigkszej integraciji spoteczenstwa, a to
moze odciggnqc¢ ich od korzystania z mediow
prokremlowskich majqcych na celu wzbudzanie
niepokoju i niezadowolenia spotecznego oraz
budowania fatszywego obrazu napasci Rosji
na Ukraine.

3) Zycie . pod ostrzatem” cyberatakéw

Z pewnosciq bardzo jaskrawym przypadkiem
funkcjonowania bedgc pod statym ostrzatem cy-
bernetycznych atakdw, jest Tajwan. Ta niewielka
demokratyczna wyspa, ktéra uwazana jest przez
Chiny za czg$€ ich terytorium, od lat zyje w ryzyku
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wystgpienia konfliktu zbrojnego. Cho€ ryzyko jest
realne, to Chiny mimo wszystko nie zdecydowaty
sie na podjecie bezposrednich krokdw, jednak
podejmujq rozliczne dziatania majgce na celu
ostabi¢, czy podporzqgdkowaé Tajwan ich rzgdom.
Doskonale w tym celu sprawdzajqg sie narzedzia
cybernetyczne.

Eksperci i media wskazujq wprost, ze miedzy
Chinami a Tajwanem trwa cybernetyczna wojna.
Doniesienia méwig nawet o 5 milionach atakoéw
cybernetycznych réznego rodzaju skierowanych
przeciwko Tajwanowi kazdego dnia. Wigkszos¢
z nich pochodzi z terytorium Chin. Kazdego dnia
zdarzajq sie incydenty kierowane przeciwko pu-
blicznemu transportowi, sieciom energetycznym,
czy szpitalom. Tajwan jest Swiadom zagrozeh
i rozwija zaawansowane metody ich zwalczania.
Jednym z tego rodzaju rozwiqzan sq specjalne
agencje wykrywajgce i zwalczajgce zagrozenia,
jak ,Team T5". Grupa specjalistéw z tej instytucji
byta w stanie zidentyfikowa¢ wielu chifAskich ha-
keréw, ktérych dane i wizerunki zostaty ujownione
i ktérzy sq obecnie poszukiwani nie tylko przez
Tajwan, ale np. przez amerykanskie FBI®®.

Tak jak w Estonii, tak réwniez na Tajwanie dezin-
formacja stata sie narzedziem walki, jednak
w tym przypadku znacznie bardziej agresywnej
i bezposredniej. Osoby zaangazowane w ten
proces wykorzystujq np. niezwykle popularny
komunikator ,Line”, ktory jest zrodtem informacji
dla wielu Tajwanczykéw. Za jego pomocq, a takze
wielu innych mediéw, Chiny szerzq dezinformacje,
propagande i niepokdj wsrdéd spoteczefistwa.
Skala tego zjawiska jest ogromna.

Najwigksze obawy Tajwanu dotyczq tego, ze
w razie otwartego konfliktu zbrojnego, przy tej
skali cybernetycznych atakdéw ze strony Chin,
bedqg one w stanie wytgczy¢ catq krytyczng in-
frastrukture, znaczqgco ograniczajgc mozliwo-
§ci obrony?®®.

54 https://www.youtube.com/watch?v=z98sfwipeRA, (dostep na dzieh 08.11.2023 r.).
55 https:/[www.youtube.com/watch?v=CdYKOAWmMLJg, (dostep na dzien 08.11.2023 r.).
56 https://www.youtube.com/watch?v=Agc3vy-JD4c, (dostep na dzieh 08.11.2023 r.).
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5. Poprawa cyberbezpieczenstwa Polski
i wzorce zinnych krajow — rekomendacje

e Polska obecnie nie nalezy do najbardziej
zagrozonych panstw swiata i radzi sobie
stosunkowo dobrze z zapewnieniem bez-
pieczenstwa cybernetycznego. Nie oznacza
to jednak, ze mozemy czuc sie catkowicie
bezpieczni.

e Niezrozumiate sqwycieki danych z polskich
instytuciji, jak choéby niezwykle wazne dane
dotyczqgce polskiego uzbrojenia, czy tajne
informacje wyptywajgce od czotowych po-
litykéw naszego kraju. Innym problemem
Polski w zakresie cyberbezpieczefistwa jest
zgtaszany przez przedsigbiorcéw brak Srod-
kow na inwestycje w tym zakresie.

e USA posiada odrebng i na biezgco aktu-
alizowang strategie cyberbezpieczenstwa
przeznaczonq wytqcznie celom obronnosci.

e Przyczyny niskiego poziomu inwestycji
majqg wiele wymiaréw, jednak jednym
z najwazniejszych jest niestabilne prawo
i niejasny system podatkowy.

Przedstawione w niniejszym dokumencie dane
pochodzqce z raportéw licznych organizaciji, jak
i poszczegolne przyktady rzeczywistych zagrozeh
wskazujq wprost, ze Polska obecnie nie nalezy do

najbardziej zagrozonych panstw $wiata i radzi

sobie stosunkowo dobrze z zapewnieniem bez-
pieczefistwa cybernetycznego. Nie oznacza to

jednak, ze mozemy czué€ sig catkowicie bezpieczni,
zwlaszcza w czasach licznych niepokojéw geopo-
litycznych i coraz czestszego wykorzystywania

cyberatakéw nie tylko w celu wytudzenia pienie-
dzy od oséb fizycznych i organizaciji, ale réwniez
na potrzeby szpiegostwa technologicznego, czy
nawet dziatan destabilizujgcych, hybrydowych,
czy wrecz terrorystycznych.

W pierwszej kolejnosci warto wskaza¢ mocne
strony naszego kraju. Wskazywalismy juz badania
mowigce o tym, ze polskie banki sq uwazane
za jedne z najbezpieczniejszych w regionie. Po-
siadamy bardzo dobrze rozwiniete ustugi finan-
sowe, zarébwno klasyczne systemy bankowe, jok
i wszelkiego rodzaju fintechy. Dla przyktadu dane
wskazujg, ze w 2022 r. w Polsce liczba transakciji
bezgotéwkowych wzrosta az o 28 proc,, a liczba
takich transakcji przekroczyta 461 miliondw. Obrot
bezgotéwkowych transakcji wyniést natomiast
30,1 miliarda ztotych i byt wyzszy o 40 proc. niz
w 2021 r.%’ PolCard ponadto wskazuje, ze az 40
proc. oséb majgc mozliwos¢ ptatnosci kartq,

57 https://forsal.pl/finanse/artykuly/8654557 liczba-transakcji-bezgotowkowych-w-polsce-2022.htm,

(dostep na dzien 08.11.2023 r.).




telefonem czy zegarkiem, zawsze wybiera takq
mozliwos€, a 30 proc. robi to przynajmniej raz
w tygodniu®®. Wszystko to przektada sie na za-
ufanie do instytucji finansowych ze strony kon-
sumentéw. Oczywiscie wysoka popularnosé
tego typu ustug jest pokusq dla przestepcédw,
ale wskaza¢ nalezy, ze sq oni zmuszeni do wy-
korzystywania przede wszystkim socjotechniki,
aby wytudzi¢ od uzytkownikdédw ustug finanso-
wych dane niezbedne do dokonania oszustwa.
0Og6t przedstawionych w niniejszym dokumencie
informaciji wskazuje, ze bezpieczenstwo ustug
finansowych jest w naszym kraju na dobrym
poziomie. Z catg pewnosciq jednak konieczne
jest inwestowanie w edukacje spoteczefstwa
w zakresie cyberzagrozeh i tego, jak dziatajg prze-
stepcy usitujgcy wykrasé nasze dane osobowe.

Podkresli¢ nalezy rowniez, ze banki wymieniane
jako liderzy cyberbezpieczefstwa takie, jak Citi-
bank bqdz Bank of America oferujg bardzo dobre
zabezpieczenia przed wiamaniem, ktére jed-
nak sq réwniez po-
wszechnie oferowa-
ne przez polskie banki
i instytucje finansowe.
Rozwiqzania takie jak
weryfikacja dwueta-
powa, blokowanie
kart debetowych, czy
jednorazowe wirtualne karty do ptatnosci online
sq powszechnymi rozwigzaniami réwniez w Pol-
sce, cho€ nie kazda instytucja oferuje wszystkie te
rozwigzania®®. Polskie banki sq takze zobligowane
w okreslonych okolicznosciach do ponoszenia
odpowiedzialnosci finansowej w razie naruszenia
zabezpieczeh w ich systemach, w wyniku ktérych
doszto do utraty przez klienta srodkéw. Na tym
tle powstaje jednak sporo kontrowers;ji i rekla-
macje z tego tytutu dokonywane przez klientéw
czesto spotykajq sie zodmowgq ich uwzglednienia
z uwagi na przyczynienie sie klienta do utraty

Kapitat ludzki jest jednym z najwazniej-
szych czynnikéw przyciqggajqgcych do
naszego kraju gigantéw swiata
technologii, jak Google, czy Microsoft,
ktore posiadajq tu swoje oddziaty.
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danych dostepowych do konta. Tego rodzaju
spory czesto muszq by¢ rozstrzygane przez sqdy,
a o ich przyktadach informujg media®®.

Kolejng silnq strong Polski w kontekscie cyber-
bezpieczefstwa sq rowniez rodzime zasoby ka-
drowe. Polscy informatycy sq niezwykle cenienina
catym Swiecie i doceniani w licznych rankingach.
Za przyktad moze postuzy€ ranking Hackerrank,
w ktérym polscy programisci od lat zajmujq bar-
dzo wysokq pozycje, a w ostatnim zestawieniu
zajeli trzeciq lokate na $wiecie®'. To wiasnie kapitat
ludzki jest jednym z najwazniejszych czynnikow
przyciqgajgcych do naszego kraju gigantéw
Swiata technologii, jak Google, czy Microsoft, ktére
posiadajg tu swoje oddziaty. Ci utalentowani
specijalisci, ktérych posiada nasz kraj, czesto stojq
na strazy bezpieczehstwa polskich firm, bankow,
czy instytuciji panstwowych.

Gdzie Polska posiada najwigksze braki? Wydaje
sig, ze upatrywac ich nalezy w instytucjach pan-
stwowych, urzedach,
czy podmiotach
odpowiadajgcych
za infrastrukture
krytyczng. Wymie-
nione w niniejszym
dokumencie przy-
ktady spektakular-
nych naruszeh cyberbezpieczenstwa w tym
zakresie wprost pokazujg, z jakimi problemami
sie zmagamy. Z catq pewnosciq pilnej moderni-
zacji wymaga wspomniany juz system kontroli
ruchu pociqgow, ktéry jest bardzo klarownym
przyktadem niebezpieczenstwa ptynqgcego
z wykorzystania technologii radiowej sprzed
kilku dekad. Jest to o tyle niezrozumiate, ze
posiadamy w tym zakresie bardzo dobre i go-
towe do wdrozenia wzorce, jak system ERTMS
GSM-R, ktoéry jest standardem wdrazanym
w Unii Europejskiej. Biorgc pod uwage integracije

58 https://direct. noney.pl/artykuly/porady/70-proc-polakow-przynajmniej-raz-w-tygodniu-placi
-bezgotowkowo-terminal-to-juz-obowiazek,-a-nie-wybor-firm, (dostep na dzien 08.11.2023 1.).
59 https://www.mybanktracker.com/news/most-secure-big-banks-offer-extra-account-protection,

(dostep na dzien 08.11.2023 r.).

&0 https://www.prawo.pl/biznes/haker-wyprowadszil-pieniadze-z-rachunku-bank-placi,522407.html,

(dostep na dzien 08.11.2023 r.).

ol https://distantjob.com/blog/countries-to-find-best-programmers, (dostep na dzien 08.11.2023 r.).



infrastruktury w ramach UE, Polska z pewno-
$ciqg powinna wzorowag¢ sie na istniejgcych
rozwigzaniach i to nie tylko w zakresie ruchu
kolejowego.

Catkowicie niezrozumiate sq réwniez wycieki
danych z polskich instytuciji, jok cho¢by niezwy-
kle wazne dane dotyczqgce polskiego uzbrojenia,
czy tajne informacje wyptywajgce od czotowych
politykdéw naszego kraju. W tym zakresie ponow-
nie wskaza¢ nalezy, ze najczgstszq przyczyng
tego rodzaju zdarzef bywa btqd ludzki i niestety
Swiadomos¢ cyberzagrozeh okazuje sig nie-
wystarczajgca czesto nawet na najwyzszych
szczeblach politycznych i wojskowych. Polska
podobnie jak inne kraje posiada Strategie Cyber-
bezpieczefistwa®? niemniej jednak dokument ten
zawiera bardzo ogdlnikowe zatozenia dotyczgce
np. wymiany informacji, monitoringu zdarzen, czy
zmian prawnych wynikajgcych gtéwnie z zatozen
dostosowania do prawa UE. Cho¢ w dokumen-
cie mowa jest o ,dziataniach odnoszgcych sig
do programéw edukacyjnych, informacyjnych
i szkoleniowych dotyczqgcych cyberbezpieczef-
stwa”, to wydaje sieg, ze praktyczne budowanie
wiedzy w tym zakresie zarébwno w strukturach
panstwowych, jak i wéréd obywateli jest sto-
sunkowo niewielkie. Wskazaé nalezy réwniez,
Ze np. USA posiada odrebng i na biezgco ak-
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tualizowang strategie cyberbezpieczefistwa
przeznaczong wytgcznie celom obronnosci®.
Strategia jest oczywiscie tajna, a opinii publicz-
nej przedstawione sq jedynie ogélne zagrozenia
izatozenia, jak im przeciwdziataé. Wydaje sig, ze
w dobie narastajgcych konfliktow geopolitycz-
nych, toczgcej sie wojny na Ukrainie oraz napieé
na Bliskim Wschodzie, tego rodzaju rozwiqza-
nie nakierowane bezposrednio na obronnos¢
bytoby w Polsce pozgdane.

Z catg pewnoscig nalezy rowniez zwrbcic sie
w kierunku wzorcéw juz wypracowanych w kra-
jach, ktére dzis muszq mierzy€ sie z powaznymi
zagrozeniami. Na szczeblu paistwowym warto
bytoby rozwazyé wprowadzenie agencji po-
dobnej do Israel National Cyber Directorate,
ktora bytaby w stanie gromadzié dane o bez-
pieczenstwie cybernetycznym, monitorowaé
zagrozenia i wymieniaé informacje na szczeblu
centralnym, d jednoczesnie posiadataby re-
alne narzedzia do kreowania polityki cyber-
bezpieczenstwa panstwa ad hoc. Pozgdane
bytoby réwniez tworzenie jednostek podobnych
do tajwanskiego ,Team T5", ktére w sposéb zor-
ganizowany statyby w pierwszym szeregu cyber-
netycznej wojny, walczqc z zagrozeniami. Efek-
tywne prowadzenie polityki cyberbezpieczenstwa
powinno odbywac¢ sig z uwzglednieniem odpo-

62 Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024.
63 U.S. Department of Defense, Summary 2023 Cyber Strategy of The Department of Defense.




wiednich srodkéw w budzecie, gdyz jak pokazuje
praktyka, bezpieczenstwo cybernetyczne nie jest
mniej wazne niz wojskowe, a czesto jest z nim
bardzo silnie powigzane.

Kolejnym istotnym problemem Polski w zakre-
sie cyberbezpieczenstwa jest zgtaszany przez
przedsigbiorcow brak srodkéw na inwestycje
w tym zakresie. Mozna w tym miejscu postuzy¢
sie cho¢by badaniem Zwiqzku Przedsigbiorcow
i Pracodawcéw ,Busometr ZPP”, czyli Indeksem
nastrojow Gospodarczych. Jak wskazujq ankie-
towane przedsigbiorstwa w badaniu nastrojow
na | pétrocze 2023 r. wskaznik dotyczgcy inwe-
stycji wyniost 24,1 (wskaznik liczony jest od 0 do
100, przy czym wynik powyzej 50 oznacza dobre
nastroje, a ponizej zte). Jest to najgorszy rezultat
w dwunastoletniej historii badania®. Trudno za-
tem dziwic€ sie firmom ankietowanym w badaniu
ESET (przywotanym uprzednio w dokumencie),
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ze obawiajq sig one, ze nie bedqg w stanie prze-
znaczy¢ na cele cyberbezpieczehstwa srodkoéw
pozwalajgcych im nadqgzy€ za zmieniajgcymi
sie na rynku warunkami. Ostatnie lata w polskiej
gospodarce odcisnety silne pigtno na kondyciji
polskich firm nalezgcych do sektora MSP, a coraz
wiegksze obcigzenia na nie naktadane powodujq,
ze ich gtdbwnym zmartwieniem czesto jest utrzy-
manie si¢ na rynku. Przyczyny niskiego poziomu
inwestycji majqg wiele wymiaréw, jednak jed-
nym z hajwazniejszych jest niestabilne prawo
i niejasny system podatkowy. Konieczne sq
w tym zakresie fundamentalne reformy. Nale-
zy wprowadzic takie rozwigzania podatkowe,
ktore sprzyjajg modernizacji przedsigbiorstw,
m.in. umozliwiajgc petngi szybkg amortyzacje
kosztow inwestycji w rozwigzania zwiekszajgce
cyberbezpieczefstwo (np. zakup oprogramo-
wania, utrzymywanie serweréw itp.).

& https:/[zpp.net.pl/wp-content/uploads/2023/02/09.02.2023-Busometr-Prognoza-na-pierwsze
-polrocze-2023.pdf, (dostep na dzien 08.11.2023 r.).

Rekomendacije

Pilnej modernizacji wymaga system kontroli ruchu pociggoéw. Biorgc pod uwage integra-
cje infrastruktury w ramach UE Polska z pewnoscig powinna wzorowaé sie na istniejgcych
rozwiqgzaniach i to nie tylko w zakresie ruchu kolejowego.

USA posiada odrebng i na biezqgco aktualizowang strategie cyberbezpieczenstwa przezna-
czonq wytgcznie celom obronnosci. Tego rodzaju rozwigzanie nakierowane bezposrednio
na obronnos¢ bytoby w Polsce pozgdane.

Na szczeblu panstwowym warto bytoby rozwazyé wprowadzenie agencji podobnejdo Israel
National Cyber Directorate, ktéra bytaby w stanie gromadzié dane o bezpieczenstwie cy-
bernetycznym, monitorowacé zagrozenia i wymieniaé informacje na szczeblu centralnym,
a jednoczesnie posiadataby realne narzedzia do kreowania polityki cyberbezpieczenstwa
parnstwa ad hoc. Pozgdane bytoby rowniez tworzenie jednostek podobnych do tajwarskiego
~Team T5”, ktére w spos6b zorganizowany statyby w pierwszym szeregu cybernetycznej
wojny, walczgc z zagrozeniami.

Nalezy wprowadzi¢ takie rozwigzania podatkowe, ktére sprzyjajg modernizacji przed-
siebiorstw, m.in. umozliwiajgc petnq i szybkg amortyzacje kosztéw inwestycji w rozwig-
zania zwigkszajgce cyberbezpieczenstwo (np. zakup oprogramowania, utrzymywanie
serweréw itp.).




6. Podsumowanie

Jak wskazujq liczne badania, Polska w za-
kresie cyberbezpieczefistwa oceniana jest
stosunkowo dobrze. Wciqz bardzo daleko
nam do lideréw pod tym wzgledem, niemniej
jednak z pewnosciqg mozna uznaé nasz kraj
za stosunkowo bezpieczny. Nie oznacza to
oczywiscie, ze hie mamy sie czym przejmo-
wac. W ostatnich latach dochodzito do wielu
~Spektakularnych” wpadek w tym zakresie,
gtbwnie na szczeblu instytucji publicznych,
czy tez firm panstwowych obstugujgcych
krytycznq infrastrukture. Sytuacji z pewno-
§cig nie polepszajg niepokoje geopolityczne,
szczegolnie wojna za naszq wschodnig gra-
nicq. Polska jako jedno z kluczowych pafstw
dla zapewnienia wsparcia w konflikcie zbroj-
nym moze by¢ czegstszym celem atakow
hakerskich. Takie ataki zdarzajq sie juz dzi§
i systematycznie rosna.
Nie tylko instytucje pafstwowe muszq za-
chowac ostrozno$¢. Réwniez najwigksze pol-
skie firmy padaty ofiarg cyberprzestepcéw,
a jak pokazuje powotany przypadek ataku
na CD Projekt Red, takie ataki mogq po-
wodowa¢é bardzo powazne skutki mogqce
potencjalnie zagrozi¢ nawet istnieniu firmy.
Nie dziwi zatem, ze jesli ofiarami przestep-
cow w sieci padajq duze firmy inwestujqce
w bezpieczenstwo systemow znaczne Srodki,
to niewielkie firmy nalezqce do sektora MSP
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obawiajqg sig, ze nie nadqgzq za zmieniajgcymi
sie na Swiecie wymogami w tym zakresie.
Z catq pewnosciq wyzwaniem w najblizszych
latach bedzie poprawa sytuaciji finansowej
polskich przedsigbiorcéw tak, aby umozli-
wi€ im zwiekszenie naktadédw na inwestycje,
w tym w cyberbezpieczefistwo. Aby dodatko-
wo zacheci€ ich w tych dziataniach stosun-
kowo prostym sposobem bytoby np. objecie
naktadbéw na bezpieczefstwo systemow in-
formatycznych mechanizmem podobnym
do ulgi na innowacje (na wzér ulgi na pro-
totyp, robotyzacje, czy B+R) i umozliwienie
przedsigbiorcom odliczenia od podstawy
opodatkowania 30 proc. kosztow zwigzanych
z wdrozeniem systemoéw cyberbezpieczen-
stwa w ich firmie. W ten sposéb niewielkim
kosztem zacheciliby$§my przedsigbiorcow
do swego rodzaju profilaktyki zdarzeh nie-
bezpiecznych, ktérych koszt dla gospodarki
moze wielokrotnie przewyzsza¢ wartosé
udzielonej w ten sposob ulgi. Interesujgcym
rozwigzaniem bytoby takze traktowanie in-
westycji w cyberbezpieczefistwo catosciowo
i umozliwienie przedsigbiorcom amortyzacji
kosztéw poniesionych na ten cel. Obecnie
kazdy z elementdw takiej inwestycji musi by¢
traktowany indywidualnie i w zaleznoSci od
konkretnego przypadku moze on podlega¢
amortyzacji bqgdz nie.




Rozwdj Internetu i coraz powszechniejsze
wkraczanie nowoczesnych technologii
i sieci spoteczno$ciowych do naszego zycia
wymusza réwniez ostroznos§¢ wsrdd inter-
nautéw. W tym zakresie szczegblnie waz-
ne jest budowanie swiadomosci obywateli
o istniejgcych zagrozeniach, gdyz najwigksze
niebezpieczenstwo powodowane jest prze-
waznie naszymi btedami, ktére czesto bar-
dzo pomystowo starajqg sie wymusi€ oszusci.
Utrata danych dostgpowych do kont ban-
kowych, czy wlamania do ,inteligentnych
domoéw” sq powszechnymi zjawiskami nie
tylko w Polsce, ale w kazdym rozwinietym
cyfrowo spoteczehstwie.

Polska z pewnoscig powinna rozwazy¢ bu-
dowanie prawdziwej, dobrze finansowanej
strategii bezpieczefistwa wzorowanej na
tych pafstwach, ktére juz dzi§ zmagajq sie
z najwiekszymi zagrozeniami. Warto rozwa-
zy¢€ utworzenie agenciji podobnej do Israel
National Cyber Directorate, czy grup walki
z atakami cybernetycznymi jak tajwanski
Team T5. Cyberbezpieczehstwo wymaga
oczywiscie rowniez odpowiedniego finan-
sowania, ktére powinno by¢ traktowane na
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réwni z bezpieczenstwem militarnym, gdyz
w praktyce czesto te dwa zagadnienia sq
8cisle powigzane. Niestety nie mozemy miec
ztudzen. Mimo ze wcigz mozemy moéwic, ze
Polska jest stosunkowo bezpieczna, to wzrost
naszego znaczenia gospodarczego, jak
i politycznego, szczegblnie w kontekscie woj-
ny na Ukrainie, bedzie stale zwigkszat na-
sze zagrozenie cybernetyczne. Prawdziwym
wyzwaniem pozostaje zatem nadqgzenie za
rosngcym niebezpieczefistwem.

Warto wskaza¢ réwniez na by¢é moze pro-
zaiczny, ale w praktyce niezwykle wazny
postulat. Jest to konieczno§¢ budowania
Swiadomosci o zagrozeniach cyfrowych
w spoteczefistwie. Pozwoli to nie tylko na
ograniczenie ryzyka dla samych obywateli,
ale takze utatwi ograniczenie go dla organi-
zacji i instytucji panstwowych, ktére wprost
wskazujg, ze najwieksze ryzyko czesto wigze
sie wiasdnie z wykorzystaniem przez prze-
stepcdw bteddw ludzkich. Aby zrozumieé
wage tego postulatu wystarczy przyjrze€
sie najpopularniejszym rodzajom atakédw
w Internecie, ktore opierajq sie w znaczniej
mierze na manipulacji i socjotechnice.
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